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OZET

UCUNCU NESIL MOBIL ILETISIM SISTEMLERINDEKI
GUVENLIK TEHDIT VE ZAFIYETLERI

Naimoglu, M. Tlker

Bilgi Teknolojileri Yiiksek Lisans Programi
Tez Danigmani: Yrd. Dog. Dr. Yalgin Cekig

Ocak, 2011, 104 Sayfa

Ozellikle son dénemlerde veri iletisimine giderek daha kolay olanak saglayan mobil
iletisim teknolojilerindeki gelismeler sayesinde, bilgiye daha kolay erisebilme istegi
icinde olan insanoglu, bu teknolojleri daha fazla hayatinin 6nemli bir parcasi haline
getirmistir. Bunun sonucu olarak, mobil ortamda bilginin islenmesi, taginmasi ve
saklanmasina yonelik yatirimlar yapilmis, bilgiye mekandan bagimsiz olarak istenilen
ortamlardan erisilmesi saglanmaya baglamistir. Bu sayede de bireyler etkin giinliik
yasantilarinin gereksinimlerini yerine getirebilmek i¢in mobil iletisim teknolojilerinden
her gecen giin daha fazla yararlanmaya baslamistir. Bu teknolojilerin kullaniminin
yayginlagmasi ile de mobil ortamlar saldirganlar i¢in daha biiylik bir hedef olmaya
baslamis ve bu ortamlara giiven ve bu ortamlardaki giivenlik konular1 daha ¢ok
sorgulanmaya baglamistir.

Bu calismada, iiciincii nesil iletisim sistemlerinin yapilar incelenerek olasi tehditler ve
zafiyetler arastirllmig, 6rnek bir sebeke iizerinde giivenlik prosediirleri uygulanarak
sebekenin zayif noktalar1 ortaya konmustur. Ayrica, lgcilincli nesil sebekelerde
giivenlikle ilgili standartlara ve Tiirkiye’deki elektronik haberlesme giivenligiyle ilgili
yapilan diizenlemelere deginilerek atilmasi gerekecek muhtemel adimlara iligkin
degerlendirmelere yer verilmistir.

Anahtar Kelimeler: Uciincii nesil, mobil internet, giivenlik, tehdit, zafiyet



ABSTRACT

SECURITY THREATS AND VULNERABILITIES IN THIRD GENERATION
MOBILE COMMUNICATION SYSTEMS

Naimoglu, M. Tlker

Information Technologies Graduate Program
Supervisor: Asst. Prof. Yal¢in Cekig

January, 2011, 104 Pages

Especially in recent years, development of mobile technologies that ease the data
communication more than ever, has caused mankind who is in pursuit of accessing
information easily, to make these technologies one of the most important parts of his
life. As a result, investments for processing, transfering and storing information in the
mobile environment have increased and access to required information regardless of
the venue has been provided. This has also enabled individuals to start benefiting from
the mobile communication technologies increasingly every day in order to fulfill the
needs of their daily lives. Widespread use of these technologies have caused mobile
environments to become a bigger target for the attackers and hence trust to these
environments have become more important leading security issues to be questioned
more.

In this study, third generation mobile communication systems’ architecture have been
examined and potential threats and vulnerabilities have been defined. Existing controls
on a sample UMTS network have been tested through a security procedure to define its
weaknesses. Additionally, standards for security on third generation networks and
regulations especially in Turkey for electronic communication security have been
identified with possible steps to be taken.

Key Words: Third generation, mobile internet, security, threat, vulnerability
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1. GIRIS

Ozellikle son dénemde veri iletisimine giderek daha kolay olanak saglayan mobil
iletisim teknolojilerindeki gelismeler sayesinde, bilgiye daha kolay erisebilme istegi
icinde olan insanoglu, bu teknolojleri daha fazla hayatinin 6nemli bir parcasi haline
getirmistir. Giderek kiigiilen boyutlar1 ve makul fiyatlar1 sayesinde cep telefonu, akilli
telefon, notebook, netbook ya da tablet bilgisayar olarak da adlandirilan bilgisayarlar
gibi mobil iletisime olanak saglayan teknoloji iiriinleri insan hayatinin giderek daha
onemli bir pargas1 haline gelmis, insanlar erisebilirlige o kadar alismiglardir ki, iletisim
teknolojilerinin olmadig, erisebilirliklerinin kisitlandigi durumlar tercihlerinin digina

itmislerdir.

Bunun sonucu olarak, mobil ortamda bilginin islenmesi, taginmasi ve saklanmasia
yonelik yatirimlar yapilmig, bilgiye mekandan bagimsiz olarak istenilen ortamlardan
erisilmesi saglanmaya baglamistir. Bu sayede de bireyler etkin giinliikk yasantilarinin
gereksinimlerini yerine getirebilmek i¢in mobil iletisim teknolojilerinden her gegen giin
daha fazla yararlanmaya baglamistir. Insanlar haber almak, iirlin satin almak, yazili veya
sozlii iletisimde bulunmak, banka islemleri yapmak icin klasik yontemlerden
vazgecerek bu ihtiyaclarini internet veya cep telefonu gibi mobil iletisim teknolojilerini
kullanarak kargilama egilimine girmislerdir. Internet hizmetinin cep telefonlan,
notebook, netbook gibi cihazlar {izerinden kullanilmaya baslanmas: ile birlikte bu yone
egilim daha da artmistir. Giinliikk yagantimizda yapmis oldugumuz birgok is ve islem
kolaylikla ve hizlica yapilabilir hale gelmistir. Ornegin bankacilik islemleri bankaya
gitmeden, vergi ve ceza 0demeleri vergi dairesine gitmek zorunda kalmadan, fatura
O0demesi, pasaport basvurusu, otel rezervasyonu, ucak bileti, ogrenci kaydi, doktor
randevusu gibi islemler zamandan ve mekandan bagimsiz olarak mobil ortamlarda
halledilebilir olmustur. Kisacasi, sagladiklar1 kolayliklar nedeni ile mobil iletisim
teknolojileri ve bununla baglantili olarak mobil internet hayatimizin vazgecilmez bir

parcasi olmustur.

Bu teknolojilerin kullanimmmin yayginlagsmasi ile de bu ortamlara giiven ve bu

ortamlardaki giivenlik daha ¢ok sorgulanmaya baslamistir. Zira, kullanimi gittik¢e artan



mobil internet ortami, sagladigr kolayliklarin yaninda bazi giivenlik risklerini de
beraberinde getirmektedir. Ozellikle, islemlerini mobil olarak gergeklestiren kuruluslar
ve finans islemlerini yapan bireyler i¢in mobil internet baglantisinin gilivenligi son
derece Onemlidir. Mobil internet iizerinden kurumsal aglara erisim, gerekli giivenlik
onlemleri alinmadiginda baskalarinin kurum agina erisebilmesi veya kurum ag ile
yapilan haberlesmenin dinlenmesine neden olabilmektedir. Gizliligin biiyiik bir rekabet
avantaj1 getirdigi giiniimiizde erisim i¢in hangi teknoloji kullanilirsa kullanilsin gerekli

onlemlerin alinmasi kag¢inilmazdir.



2. MOBIL ILETiSIM

Iletisim alaninda Graham Bell’in telefonu icat etmesi ile baslayan gelismeler
glinlimiizde sinir tanimaz bir boyuta ulasmistir. Bu nedenle hizli bir gelisim siireci
icerisinde olan mobil iletisim sistemlerinin gelisiminin incelenmesi yararl olacaktir.
Mobil iletisim teknolojisinde hiicresel sistemlerdeki gelismeler, ortaya g¢ikan onemli
yeniliklere gore cesitli nesillere ayrilmistir. Bu nesiller su ana kadar dort adet olup,
gosterim olarak 1G - Birinci Nesil, 2G - Ikinci Nesil ve 3G - Ugiincii Nesil seklinde
ifade edilmektedirler. 4G - Dordiincii Nesil mobil iletisim sistemlerinin tiim diinyada

uygulamaya konmasi i¢in hazirliklar ise hizla devam etmektedir.
Asagidaki boliimlerde bu nesiller ve kisaca gelisimleri anlatilmistir.
2.1 BIiRINCI NESIiL MOBIL RADYO HABERLESME SISTEMLERI

Diinyada ilk mobil telefon uygulamasi 1946’da Amerika Birlesik Devletleri’'nde St.
Louis Missouuri eyaletinde gerceklestirilmistir. ilk mobil telefon sistemleri ise 19501i
yillarin basinda Avrupa’da kurulmustur. Iletisimde hareketliligi saglayan, ¢agri cihazlari
ve arag telefonlart ile hayatimiza giren mobil iletisim ara¢larinin kullanimi ise 1980’li
yillarin basinda 6zellikle Iskandinav iilkelerinde ve ¢esitli Avrupa iilkelerinde hizla
yayilmis; Amerika, Ingiltere ve Iskandinav iilkelerinde, ulusal mobil iletisim ihtiyacini
karsilayabilmek tizere komiteler olusturularak NMT (Nordic Mobile Phones), AMPS
(Advanced Mobile Phone System) ve TACS (Total Access Communication System)
adl1 analog sistemler gelistirilmistir (Urper 2009).

Analog yapidaki bu sistemlerin bazi1 karakteristik O6zellikleri manuel bir isletimin
olmasi, sinirl servis alaninin sunulabilmesi ve diisiik kapasiteli tek hiicreli sistemler

olmalartydi (Telsim Teknik Egitim Merkezi 2001).



Analog teknolojilerin bazi sinirlamalari ise sunlardi:

e Smurl frekans araliklari

e Bir analog kanalda profesyonel dijital data iletiminin olmamas1

e Arama yonlendirme, SMS ve Broadcast message gibi ilave servislerin olmamast
e [SDN arayiiziiniin olmamasi

e Multimedia arayiiziiniin olmamasi

e Uluslararasi dolasimin olmamasi

Ozellikle toplumlar arasi etkilesimin iyice arttign 1990°l1 yillarda abonelerin verilen
hizmeti iilke smirlart disinda da kullanamamalar1 bu sistemleri yetersiz kilmistir.
Ulkelerin, ulusal sistem saglayicilar1 arasinda anlagmalar1 olmamasi ve uluslararasi

standartlarin eksikligi bu sorunun ¢dziimiine engel olmustur (Urper 2009).

Bunun yani sira birinci nesil mobil iletisim sistemlerine ait telefonlarin birbirlerinin
yerine kullanilamamas1 ve farkli teknolojilere sahip olmasi da biiyiikk bir sorun

olusturmustur (Urper a.g.e.).

Birinci nesil sistemler, sabit haberlesme sistemlerinden mobil haberlesme sistemlerine
geciste biiyiik bir adim olsa da kargilasilan sorunlar ve miisteri beklentileri bu
sistemlerin gelistirilmesi gerekliligini ortaya koymustur. Ozellikle kapitalizmle birlikte
rekabetin de artmasiyla iletisime ve bilgi erisimine olan gereksinim eskisinden daha ¢ok
kendini gostermistir. Bu nedenle, birinci nesil sistemlerin eksiklikleri giderilerek, mobil
iletisim sektoriinde yeni bir devrin baslangici olan ikinci nesil mobil iletisim sistemleri

olusturulmustur (Urper a.g.e.).

2.2 IKINCI NESIiL MOBIL RADYO HABERLESME SISTEMLERI

Ikinci nesil mobil iletisim sistemleri mevcut analog sistemlerin dijitalizasyonu ile
gelistirilmis sistemlerdir. Kisaca “2G” olarak bilinen bu sistemler arasinda GSM
(Global System for Mobile Communications), CDMA (Code Division Multiple
Access), D-AMPS (Digital- Advanced Mobile Phone Services), PDC (Personal Digital
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Cellular) gibi bir cok mobil iletisim standard: olusturulmustur (Urper 2009). GSM
ikinci nesil mobil iletisim standartlar1 arasinda en popiileri ve lider konumundadir. GSM
bugiin 4.3 milyar abone sayisina ulagmis durumdadir (The World in 2010: ICT Facts
and Figures 2010).

GSM standards, ilk dijital mobil iletisim standardi olarak tasarlanmistir. GSM, 1982
yilinda Avrupa Posta ve Telekomiinikasyon Yonetimi Birligi (CEPT) tarafindan kurulan
“Group Special Mobile” adli 6zel ¢alisma grubunun olusturmus oldugu standartlari
kapsamaktadir. Bu grubun g¢alismalari, ilerleyen zamanlarda, mevcut standartlar1 bir
araya getirerek Avrupa genelinde ortak kullanilabilecek sayisal bir haberlesme sistemi
olusturmay1r amaglayan Avrupa Telekomiinikasyon Standartlar Komitesi (ETSI)
bilinyesine aktarilmistir. ETSI, GSM ile ilgili tiim calismalar1 diizenleyerek kiiresel
iletisim sistemini bir biitiin haline getirmistir. Mobil iletisim endiistrisine yeni bir soluk
kazandiran GSM, 1989 yilinda ETSI tarafindan 900 MHz bandinda tiim Avrupa’y1
kapsayan mobil iletisim sebekesi olarak meydana getirilmistir. Ik kullanima
sunuldugunda birinci nesil iletisim sistemlerinde oldugu gibi yalnizca ses iletimine
olanak saglayan GSM teknolojisi daha sonra veri iletimi ve kisa mesaj servisi (SMS)

hizmeti de vermeye baglamistir.

GSM sistemlerinin bazi 6zellikleri asagida siralanmaktadir:

e Tamamen dijital calisma

e Daha iyi servis kalitesi

e Yiiksek abone yogunlugunu destekleyebilme

¢ [SDN (Integrated Services Digital Network)’e adaptasyon, ISDN servislerine karsi
diisen servisleri saglamak i¢cin maksimum esneklik.

e Ses bilgisinin kodlanmasi ve sifrelenmesi sayesinde radyo iletiminin giivenligi ve
giivenilirligi

e Radyo sinyallerinin girisimine yiiksek bagisiklik

e Dijital isaretin 6zel konfigiirasyonlara esneklik saglamasi

e Dijital iletimin esnek hiicre konfiglirasyonlarina izin vermesi



e Bir mobil telefon sisteminin mevcut oldugu tiim iilkelerde kullanilabilme, yani
global roaming (dolasim)

e Frekans araliklarinin etkin kullanim

e Mobil cihazin bulundugu yeri belirlemek i¢in hangi hiicrede oldugunu tam olarak

bilmeye gerek olmamasi.

2.2.1 GSM Sektoriiniin Gelisimi

GSM iyi bir konugma kalitesi, diisiik terminal ve hizmet maliyeti, kendisinden 6nceki
sistemlere gore daha yiiksek bant verimliligi, ISDN (tiimlesik hizmetler sayisal ag1) ile
uyumluluk ve uluslararasit dolagim imkani saglamasi nedeniyle devreye girdikten kisa
bir siire sonra biiyiik ilgi gérmiis ve bunun sonucunda da tiim diinyaya hizla yayilmistir

(Dingkan 2006).

GSM ile ilgili ilk gelisme, var olan devre anahtarlamali veri hizinin 9.6 kbit/sn’den 14.4
kbit/sn’ye c¢ikartilmasi olmustur. Bu asamadan sonra 1998 yilinda, veri iletim hizim
arttirmak amaciyla devre anahtarlamali veri kapasitesine sahip mevcut ikinci nesil GSM
sebekelerinin gelismis bir uygulamasi olan HSCSD (High Speed Circuit Switched Data
- Yiiksek Hizli Devre Anahtarlamali Veri Iletimi) yapisi olusturulmustur. HSCSD
kullanimi ile 57.6 kbps hizina kadar veri iletimi gerceklestirmek miimkiin kilmmistir

(Candan 2002) (Dingkan 2006 i¢inde).

Ancak; Internetin giderek yayginlasmasi ve giin gegtikge daha fazla kullamm alanina
sahip olmasi ile GSM’in veri haberlesmesi ihtiyaclarin1 karsilamakta yetersiz kaldigi
goriilmiistiir. Bu nedenle HSCSD’den sonra GPRS (General Packet Radio Service —
Paket Anahtarlamali Radyo Hizmeti) teknolojisi gelistirilmistir (Dingkan 2006). GPRS
sistemi ile teorik olarak 171.2 kbit/sn hiz1 desteklenmektedir. GPRS, mevcut GSM
altyapisina paket haberlesmesi i¢in yeni cihazlar ekleyerek bu hizmeti vermektedir. Bu
sebeple GPRS ile GSM ayni frekans bantlarini, ayni cergeve yapisint ve ayni
modiilasyon tekniklerini kullanmakta, ciddi bir yatirnm ihtiyact dogurmamaktadir.
GPRS, bir ¢cok sebekenin kullanicilarinin veri uygulamalarina erigsim saglayabilmek i¢in
kullanmak durumunda oldugu verimli bir teknolojidir. GPRS, mobil iletisim

teknolojisinde kullanilan devre anahtarlamali (circuit-switched) yani kullaniciya tahsis
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edilen bir tek hat iizerinden siirekli baglanti yerine paket anahtarlamali (packet
switched), aynm1 hatti birden ¢ok kullanicinin paylasgtigi bir teknolojidir. GPRS
teknolojisi, kullaniciya yiliksek erisim hizinin yani sira, baglanti siiresine gore degil
gerceklestirilen veri aligverisi miktar1 6zerinden tarifelendirilen ucuz iletisim olanagi
saglamakta ve boylelikle "siirekli baglantida, siirekli gercek zamanda" (always
connected/always online) anlayisimi sunmaktadir. GPRS teknolojisi ile ikinci nesil
mobil iletisim teknolojileri iiglincii nesile bir gecis sayildigi i¢in “2.5G” mobil iletisim

teknolojisi olarak da adlandirilmaktadir.

GPRS teknolojisinden sonra ve ii¢iincii nesilden 6nce EDGE (Enhanced Data rates for
GSM Evoluation — GSM Evrimi i¢in Gelistirilmis Veri Hizlar1) teknolojisi gelmektedir
ve gelistirilmis modiilasyon teknikleri kullanilarak 384 kbit/sn’lik maksimum teorik hiz
desteklenmektedir (Ak 2010). EDGE, GSM operatorlerine, 3G sebekeleri iizerinde
sunulan servislere yakin hizlarda hizmet sunma olanagi vermektedir. Ayn1 zamanda
EDGE, daha sonra 3G kullaniminda gerekli olacak modiilasyon degisikliklerinin
simdiden yapilarak, GSM’den 3G’ye gecis donemi siirecinde de yardimci olmaktadir.
EDGE sistemi sebeke operatorleri tarafindan, kurulumu basit olarak
gerceklestirilebilecek sekilde tasarlanmistir. Kurulum i¢in EDGE verici birimi her
hiicreye eklenmekte, baz istasyonu kontrol merkezlerinde ve baz istasyonlarinda yazilim
yenilemeleri yapilmaktadir (Dinckan 2006). Yeni EDGE vericileri, standart GSM
trafigini tasiyabilecekleri gibi gerekli durumlarda vericiler otomatik olarak EDGE
modunda calisabilmektedir. EDGE teknolojisi ile {igiincii nesile biraz daha yaklasildig1
icin EDGE, “2.75G” olarak da adlandirilmaktadir.

2.3 UCUNCU NESIL MOBIL RADYO HABERLESME SiSTEMLERI

Ikinci nesil sistemler yiiksek kalitede ses iletimi saglamalarina karsin, veri iletiminde
kiiciik boyutlardaki verileri diisik hizla iletebilmekteydi. Internet ortaminda veri
iletiminin olduk¢a hizli saglanmasi ile birlikte kullanicilar mobil iletigim sistemlerinde
de ses iletiminin yani sira veri iletiminin de hiz kazanmasini talep etmislerdir. Veri

iletiminde talep edilen hizmeti saglayabilmek i¢in ikinci nesil mobil iletisim



sistemlerinde yapilan GPRS ve EDGE gibi diizenlemeler de yetersiz kalmaya

baslamigtir.

Ugiincii nesile gegisin en onemli etkeni miisteri istekleri olmustur. Coklu ortam
hizmetlerinin (ses, veri, goriintii) tek uctan sunulmasi, hizmetlerin evrensel boyutta bir
gezginlik alaninda sunulmasi, sunulan hizmet kalitesinin iyi olmasi (6rnegin mobil
sistemlerin sundugu servis kalitesinin sabit sistemlerinkine esit olmasi), hizmetlerin
giivenli, yiikksek ve degisken hizda yani olduk¢e genis bantta sunulabilmesi gibi
hizmetler baslica miisteri talepleri arasinda yer almistir. Bir sonraki agamada miisteri
kendisi i¢in taniml1 hizmet profili istemis ve nereye giderse gitsin sebeke yapisindan ve

terminalden bagimsiz olarak bu hizmetlere erigebilmeyi talep etmistir.

Birinci nesil sistemler analog oldugu icin hem kapasiteleri hem de giivenlik ve
performanslar1 diisiik kalmistir. Ikinci nesil sistemler sayisal tabanli olmalarina ve
birinci neslin zayifliklarii biiylik oranda gidermelerine karsin miisterilerin taleplerini
gidermede yetersiz kalmigtir. Bunun iizerine, ITU (International Telecommunication
Union — Uluslararas1 Telekomiinikasyon Birligi) kisisel iletisimi zaman ya da yer
kisitlamasi yapmadan saglamay1 amaglayan ve ikinci nesil sistemlerinin aksine ses ve
goriintii iletimini yliksek kalitede gerceklestirebilen yeni sistem ve standartlar iizerinde
calismaya  baglamigtir.  Kiiresel tanmittimi  IMT2000 (International = Mobile
Telecommunication — Uluslararas1 Mobil Iletisim) olarak yapilan yeni bir sistem, 1998
yilinda iiglincii nesil mobil haberlesme standartlarinin genel adi olarak kabul edilmis,
ayni yil Avrupa haberlesme standartlar1 enstitiisi (ETSI) Avrupa’da iiclincii nesil
sistemler icin kullanilacak standartlar1 evrensel mobil haberlesme sistemi (UMTS) adi
altinda ITU’ye evrensel standart Onerisi olarak sunmustur.1998 yili Aralik ayinda
Avrupa’dan ETSI, Japonya’dan ARIB ve TIC, ABD’den ANSI ve Kore’den TTA gibi
diinyanin 6nde gelen standart enstitiilerinin alt1 tanesi liglincii nesil mobil haberlesme
siteminin mevcut GSM alt yapist ile uyumlu olmasimi saglayacak teknik ozellik ve
standartlar1 belirlemek amaci ile bir araya gelerek; tiglincii nesil ortaklik projesi 3GPP’i
(3G Partnership Project) olusturmuslardir. Daha sonraki gelismeler ile IMT-2000 bir
diinya standardi haline gelmistir. ITU, IMT-2000 spesifikasyonlarindan sorumludur.

IMT-2000, tiim diinyada {igiincii nesil mobil iletisimin tiim standartlar1 i¢in bir kilavuz
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referans olarak planlanmistir. Pek ¢ok bolgesel standardizasyon IMT-2000 gatisi altinda
calismaktadir.

Tim bu gelismelerle, iiclincii nesil, diinyada bu alanda kullanilan tiim standartlara
uyumlulugu temsil etmis, {iciincii nesil sistemler, abonelerine o anki konumlarindan
bagimsiz olarak servis saglama ve bu servisin icerisinde miimkiin olan spesifik yapilari
sunma imkani sunmustur. Bu sayede de tiim operatorlerden bagimsiz olarak;
herhangibir lokasyonda ulusal ve herhangibir cografik simirda diizgiin bir mobilite
saglanmistir. Yiiksek data hizi ve gelistirilmis mobil sebeke fonksiyonlari bu neslin

karakteristigini yansitmaktadir.

2.3.1 UMTS (Universal Mobile Telecommunication System — Evrensel Mobil
Haberlesme Sistemi)

UMTS, yiiksek hizli veri iletimine ve gercek kiiresel gezinmeye olanak taniyan IMT-
2000’nin standartlarmna uygun olarak Avrupa’da kabul edilen figilincii nesil bir
haberlesme sistemidir. UMTS, temel radyo erigim teknigi olarak WCDMA (Wideband
Code-Division Multiple Access — Genigsbant Kod Bolmeli Coklu Erigim)
kullanmaktadir. UMTS ile tiim diinyada, herhangi bir zamanda, lokasyondan bagimsiz
olarak 1. ve 2. Nesil sistem operatorlerinin sundugu hizmetlerle, multimedya erigimi
miimkiindiir. 8 kbit/s den 2 Mbit/s kadar data hizlart UMTS ile desteklenmektedir.
UMTS sebekeleri meveut bir GSM sebekesinin alt yapisi iizerine kurulabilmekte, yani
2. Nesil ve 3. Nesil sistemler bir arada galisabilmektedir (Castro 2001).

UMTS talebe gore hizmet sunmaktadir. Yiiksek kalitede eglence hizmetleri, biiyiik
dosyalar1 indirme ve internette dolasma bu kavram i¢inde sunulan hizmet tiirleri
arasindadir. Coklu ortam hizmetlerinin sunumuna ilave olarak, kullanicilarin gereksinim

duydugu mevcut iletisim hizmetleri UMTS sistemi i¢inde verilmektedir.

UMTS ile birlikte mobil sistemler bir ¢ok alanda kullanilmaya baglamustir. 2. nesil ile
de sunulan telefon, kisa mesaj hizmeti (SMS), multimedia mesajlasma hizmeti (MMS),
Sesli Mesaj gibi servislerin yani sira UMTS sayesinde mobil sistemlere bir ¢cok yenilik

eklenmistir.



2.3.2 HSPA (High Speed Packet Access — Yiiksek Hizh Paket Erisimi) ve HSPA+
(Evolved High Speed Access — Evrimlestirilmis Yiiksek Hizli Paket Erisimi)
Yiiksek hizli paket erisimi HSPA (High Speed Paket Access — Yiiksek Hizli Paket
Erisimi) UMTS’in radyo arayiizii ile ilgili Sinci ve 61nc1 siiriim teknik spesifikasyonlar
setinde yayimlanan gelismeler icin kullanilan bir terim olup WCDMA standardi i¢in
paket veri servisidir. Pik veri oranlari downlink icin 42 Mbit/s ulasabilmekte olup
operatorlerin hizmetlerini arttirmistir.  HSPA “3.5G” olarak da adlandirilmaktadir.
HSPA+ ise UMTS radyo arayiizii ile ilgili yedinci siiriim teknik spesifikasyon setinde
yaymlanan gelismeleri ifade edip 56 Mbit/s downlink hizlarina ulasabilmektedir.

HSPA ve HSPA+ ile oldukca tatmin edici bir kablosuz genisbant hizmeti
sunulabilmesine ragmen, 3GPP, LTE (Long Term Evolution) olarak adlandirilan ve en
az 100 Mbit/s hizlarin hedeflendigi yeni bir teknoloji lizerinde caligmaktadir. LTE,
hiicresel mobil haberlesme teknolojilerinin ugtan uca genisband ip sebekesine dogru
evrimlesmesi olup III. nesil ortaklik projesi’nin (3rd Generation Partnership Project
(3GPP) 8. versiyon Teknik Ozellikler Setinde yeni bir kablosuz arabirimini ifade etmek
iizere tanmitilmistir. LTE, kullanicilara gerek bant genisligi gerekse tepki siiresi
acisindan sabit hatlardaki genisbanta benzeyen bir kisisel medya deneyimi
saglayabilmektedir. Downlink pik veri oran1 20 MHZ bant genisliginde 100 Mbps’dir.
Uplink pik veri oran1 20 MHZ bant genisliginde 50 Mbps’dir. LTE, WCDMA radyo
teknolojisinden farkli olarak OFDMA (Orthogonal Frequency Division Multiple Access
Ortagonal Frekans Bolmeli Coklu Erisim) teknigini kullanmaktadir (Holma and Toskala
2006).

Asagidaki sekilde birinci nesil mobil iletisim sistemlerinden giliniimiize kadarki

gelisimin 6zet bir gosterimi yer almaktadir.
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2.3.3 Uciincii Nesil Mobil Radyo Haberlesme Sistemlerinin Kullanim Alanlar

Ugiincii nesil teknolojileri sayesinde asagida ozetlenen kullamm alanlari mobil

sistemlerle entegre olmustur (Dingkan 20006).

Kisisel kullanim icin uygulamalar:

e Telefondan TV izleme

e Online olarak video gosterimi

e Giivenlik kamerasiyla ev, igyeri vs. izleme

e Mizik indirme ve dinleme

e VideoCam uygulamalar (Gideceginiz sehirdeki hava, trafik durumunu izleme vs.)

e Isitme engeliler i¢in telefonu kullanma

e Tagsinabilir bilgisayardan mobil olarak internete baglanma

e Interaktif aligveris

e Qazetelere ya da yazili medya iirlinlerine internet iizerinden erigim

e Gelistirilmis tarama ve filtreleme yetenegi

11



Kisiler Arasi fletisim Hizmetleri:
e  Goriintiilii konusma

e Mobil video konferans

e Sesli cevap ve tanima

e Kisisel konum belirleme

e internet iizerinden sesli goriisme

Egitim Uygulamalar::

e Sanal okul

e Internet lizerinden bilimsel laboratuarlara, kiitiiphanelere, web sitelerine erigim
e Internet lizerinden dil egitimi

e Diger cesitli egitimler

Eglence:

e Istege bagh miizik, yiiksek kalitede miizik indirimi ve depolama

e lstege bagli online oyunlar

e Sabit ve mobil aglar arasinda ¢evrimi¢i oyun deneyimi

e lstege bagh video klipler (Video on Demand), televizyon yayin hizmetleri (Mobil
TV)

e Fotograf ve video mesajlari

e Sosyal ag sitelerine igerik yilikleme

Toplum Hizmetleri:
e Acil servis hizmetleri

e Hastane veya tip hizmetlerine uzaktan erigim

Is Uygulamalar:

e Mobil ofis

e Sanal calisma gruplari

o Gelismis ara¢ navigasyonu/sehir rehberleri

e Video tabanli mobil reklamcilik
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P2P dosya transferi, is uygulamalari, uygulama paylagimi
M2M iletigimi, mobil intranet/extranet
Video yardim masasi

Mobil sunum

Ticari ve Finansal Hizmetler:

Mobil bankacilik

Internet iizerinden fatura 6deme
Giivenlik kamerasi hizmeti

Dijital katalog alisverisi

Ortak B2B uygulamalari

Mobil 6deme

Gorlntiilii gagr1 merkezi

Isitme engelliler i¢in ¢agr1 merkezi.

Video brosiir

2.4 MOBIL INTERNET TRENDLERI

Internet hizlarinin ve kullamiminin artigiyla birlikte web tasarimcilart daha detayli ve
0zenli, daha ¢ok grafik iceren tasarimlara yonelmis, web sayfalarinda video kullanimlari
her gecen giin biraz daha artmigtir. Analysys Mason adli arastirma sirketinin raporuna
gore ortalama bir web sayfasinin boyutu Ocak 2003’te 94KB iken Ocak 2008’de ii¢
katina ¢gikarak 312KB’a ulasmistir (Grafik 2.1). 1997 yilinda Internet ortaminda yer alan
bir videonun siiresi 45 saniye iken, 2007’de bu siire 193 saniyeye ulasmistir (Grafik
2.2). Mobil igerik sanayisi de “mobil web”’den (basit WAP sayfalari) her tiirlii ortamdan
erisilebilecek standart web sayfalarina yonelmistir. Web sayfalarinin boyutlart ve

karmasikliginin artisi mobil network trafiginin de artmasina neden olmaktadir. (Health

and Brydon 2008)
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Grafik 2.1: Internet sayfalarinin ortalama boyutlari (1995- 2008)
Kaynak: Analysis Mason Report, 2008
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Grafik 2.2: Internette yer alan videolarin ortalama siireleri (1997-2007)
Kaynak: Analysis Mason Report, 2008

Mobil abone sayisinin da artis1 toplam mobil network trafigini arttirmaktadir. Analysis
Mason sirketinin ayni arastirmasina gore gelismis iilkelerdeki mobil abone sayisinin
2008’deki 1.05 milyar abone sayisindan, 2015’te 1.24 milyar aboneye ulasmasi
beklenmektedir. Gelismis tilkelerdeki bu artisin abonelerin mobil modemler gibi ikinci
cihazlar1 da kullanmaya baglamalar1 nedeniyle olacagi diisiiniilmektedir. Gelismekte

olan {ilkelerdeki 2008’de 2.43 milyar olan abone sayisinin 2015°te 3.77 milyara

ulagmas1 6ngoriilmektedir. (Grafik 2.3)
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Grafik 2.3: Gelismis, gelismekte olan iilkeler ve diinyadaki mobil abone sayilar

Uluslararasi Telekomiinikasyon Birligi’nin 2009°da yayinladigi “Avrupa Bilgi Toplumu
Istatistiksel Profiller 2009” baslikli raporuna gore de Avrupa’da cep telefonu ve mobil
genis bant abone sayilar1 1999-2008 yillar1 arasinda sirasiyla %11 ve %21 artarak %118
ve %22 penetrasyona ulasmis durumdadir (Grafik 2.4). Ayni raporda, 2008 yilinda
Avrupa’da 722 milyon cep telefonu abonesi bulunurken sabit hat abonelerinin 260
milyon dolaymda oldugu belirtilmektedir (Grafik 2.5) (The Information Society
Statistical Profiles 2009)
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Grafik 2.4: Avrupa’daki mobil penetrasyon
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Grafik 2.5: Avrupa’daki cep telefonu ve sabit hat sayilar

Toplam network trafiginin (ses ve data) ise 2015’te 2008’in yaklasik sekiz kati
biiyiikliige ulagmasi beklenmektedir. 2008 yilinda aylik 107 Petabyte civarinda olan
network trafiginin 2015°te aylik 864 Petabyte seviyelerine ¢ikmasi beklenmektedir.
(Grafik 2.6). 2015°te gelismis {ilkelerde toplam trafigin %94’lniin, gelismekte olan
tilkelerde ise %79’unun veri trafiginden olusacagi diisiiniilmektedir (Grafik 2.7) (The
Information Society Statistical Profiles 2009).
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Grafik 2.6: Toplam network trafigi (2008-2015)
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Grafik 2.7: Data trafiginin toplam trafik icindeki pay:

Mobil trafigin oOzellikle USB modem ve akilli telefonlarin da etkisiyle artmasi
beklenmektedir. Gelismis iilkelerdeki basit cep telefonlarinin kullaniminin %90’lardan
2015’te %68 lere diismesi beklenmektedir. Gelismis iilkelerde 2015’te USB
modemlerin %15 ve akilli telefonlarin %17 civarinda bir kullanicisinin olmasi
beklenmektedir. Gelismekte olan iilkelerde ise USB modem ve akilli telefonlarin
%5’erlik kullanici oranlarina ulasacag: diisiiniilmektedir (Grafik 2.8) (The Information

Society Statistical Profiles 2009).
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Grafik 2.8: Mobil cihaz kullanim oranlari
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ABD’li yatirnm sirketi Morgan Stanley’in Nisan 2010’da yayinladigi rapora gore,
2013’te mobil internet kullanicilarinin, sabit internet kullanicilarmi gegmesi

beklenmektedir (Grafik 2.9) (Meeker, Devitt and Wu 2010).
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Grafik 2.9: Mobil ve sabit internet kullanicilar: (milyon Kkisi)

Yine, Morgan Stanley raporuna gore, tiim diinyadaki iciincii nesil abone sayisi
2007°deki % 8’lik orandan 2014’te % 43’liikk bir abone sayisina ulagacaktir (Grafik
2.10) (Meeker, Devitt and Wu 2010).
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Grafik 2.10: Uciincii nesil (3G) abone sayilar1 ve penetrasyonu



Informa Telecoms and Media adli arastirma firmasinin Haziran 2010°da yayinladigi
Mobil Internet Trafigi : Istatistikler ve Kiiresel Kullanim Trendleri baslikli raporuna
gore de 2009 yilinda tiim diinyada 666 milyon kisi aktif olarak mobil Internet’i
kullanmis, bu rakamm 2010 yili sonu itibariyle de 878 milyon kisiye ulasacagi
ongoriilmiistiir. Bir baska deyisle yaklasik 3.9 milyar mobil abone sayinin dortte birinin
2010 yili sonu itibariyle aktif olarak mobil Internet deneyimine sahip olmasi

beklenmektedir (Hobbs 2010).

Tiirkiye’de ise, Bilgi Teknolojileri ve Iletisim Kurumu Sektorel Arastirma ve Stratejiler
Dairesi Bagkanligi’nin Kasim 2010°da yayinladigi Tiirkiye Elektronik Haberlesme
Sektorii 2010 Yili 3. Ceyrek Uc¢ Aylhk Pazar Verileri Raporu’na gore Eyliil 2010
itibariyle %85 penetrasyon oranina karsilik gelen toplam 61,9 milyon mobil abone
bulunmaktadir. Bununla birlikte; Temmuz 2009°da 3G hizmet sunumunun baglamasiyla
Eyliil 2010 itibariyle 3G abone sayist 16,6 milyonu asmistir (Grafik 2.11) (Bilgi
Teknolojileri ve Iletisim Kurumu 2010).
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Grafik 2.11: Tiirkiye’deki mobil abone pazan

Ayni rapora gore 2010 birinci ¢eyrekte 8,7 milyon olan 3G abone sayis1 2010 tiglincii
ceyrekte 16,6 milyona ulasirken, 3G hizmetiyle birlikte mobil internet hizmeti alan

kullanic1 sayis1 da ayni donemler icin 640.580°den 1.158.866’ya yiikselmistir (Grafik
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2.12). Bu doénemde toplam mobil internet kullanim miktar1 ise 3274 TByte olarak
gerceklesmistir (Bilgi Teknolojileri ve iletisim Kurumu 2010).
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Grafik 2.12: Tiirkiye’de mobil internet kullanimi

2.5 UMTS SEBEKE MIMARISi

UMTS sebeke mimarisi temel olarak Telsiz Erisim Sebekesi (UTRAN — Universal
Terrestrial Radio Access Network), Cekirdek Sebeke (CN — Core Network) ve
kullanicr terminali (UE — User Equipment) olmak {izere {i¢ alt sistemden olusmaktadir.
Telsiz erisim sebekesi ve Cekirdek Sebeke birbirlerine ‘Iu’ denilen bir arabirimle
baglant1 halindedir. ‘Iu’ arabirimi Devre Anahtarlamali (Circuit Switched) veya Paket

Anahtarlamal1 (Packet Switched) olabilir.
Sebeke birimlerinin igerdikleri elemanlar su sekilde siralanabilir.

. UTRAN (UMTS Terrestrial Radio Access Network - UMTS Karasal Telsiz
Erisim Sebekesi): Node-B ve RNC (Radio Network Controller)’den olusmaktadir.
Node-B GSM’deki baz istasyonlarina (BTS - Base Transceiver Station)’e es degerdir.
RNC ise GSM’deki BSC (Base Station Controller)’e es degerdir.
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. Cekirdek Sebeke (Core Network): GSM’deki NSS (Network Switching
Subsystem)’e es degerdir.

2.5.1 UTRAN

UMTS’de farkli bir telsiz araytizii kullanildig1 i¢in UTRAN adinda yeni bir telsiz erisim
sebekesi tanimlanmistir. UTRAN, bir veya daha fazla RNS’ten olugmaktadir. Her bir
RNS ise bir adet RNC ve bu RNC’ye bagli Node-B’lerden olugsmaktadir. UTRAN telsiz
arayliiziini diger sebekelerden farkli kilan yonii, 2 adet farkli, fakat birbirini tamamlayan
telsiz erisim modu icermesidir. Bunlar, UTRA FDD (Frequency Division Duplex) ve
UTRA TDD (Time Division Duplex)’dir (Holma and Toskala 2004).

FDD modu tamamen WCDMA tabanlidir. TDD modunda ise ilave olarak bir TDMA
kism1 mevcuttur. UMTS, 2. nesil sistemlerden farkli olarak “Iu”, “IuR”, “IuB” ve “Uu”
isimli dort yeni arabirim tanimlamaktadir. Tu arayiizii telsiz erigsim sebekesi (UTRAN)
ile Cekirdek Sebeke (CN) arasindaki baglantiy1, [uR arayliziit RNC’ler arasi baglantiy,
IuB ise Node-B ile RNC arasindaki baglantiy1 saglamaktadir. Uu arayiizii de kullanici
terminaliyle Node-B arasinda baglanti saglamaktadir. Diger arayiizlerin aksine I[uR
araylziinin GSM’de benzer bir karsilig1 yoktur. Tu, Iub ve Iur arayiizleri mantiksal
birimler olup ATM transmisyon prensiplerine gore c¢aligmaktadirlar (Holma and

Toskala a.g.e). Sekil 2.2 bu arayiizleri gostermektedir.
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x‘(i. Node B
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(Radio Network
Controller)

MsC
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X\
(Radio Network
Controller)

Sekil 2.2: UTRAN arayiizleri
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2.5.1.1 Node-B

UMTS baz istasyonu olarak da adlandirilmaktadir. Node-B, WCDMA erisim teknigi
kullanarak kullanici terminaliyle UMTS sebekesi arasinda hava araylizii baglantisi
saglayan fiziksel Unitedir. 2. Nesil sistemlerle UMTS nin en biiyiik farki bu noktada
ortaya ¢ikmaktadir. Node-B temel olarak Ileri Hata Diizeltme (FEC), WCDMA
spreading/despreading ve modiilasyon (QPSK) islevlerini yerine getirerek kullanicidan
gelen ve kullaniciya giden bilginin doniigiimiinii gergeklestirir. Bir veya birden fazla
Node-B, bir Tub arayiizii tizerinden bir RNC’ye baglanir. Her Node-B bir veya birkag
hiicreye hizmet verebilmektedir. GSM’in aksine UMTS’de, FDD modunda iken Node-
B’ler aras1t bir senkronizasyona ihtiya¢ yoktur. Bir Node-B hem FDD hem TDD
modunu destekleyebilmektedir (Holma and Toskala 2004).

2.5.1.2 RNC (radio network controller — radyo sebeke kontrolorii)

GSM’deki Baz Istasyon Kontrolorii’yle (BSC) es deger fonksiyonlara sahiptir. Her
RNC bir veya bir ¢cok Node-B’yi kontrol eder. RNC’ler, Iu arabirimi yoluyla ¢ekirdek
sebekeyle baglanti halindedirler. Devre anahtarlamali Tu arabirimi ile ses, Paket
anahtarlamali Tu arabirimi ile de veri iletimi gerceklestirilir. RNC, kullanici terminaliyle
sinyallesmeyi gerektiren ‘handover’ kararlar ile tim Radyo Sebeke Altsistem’in (RNS)
merkezi islem ve bakimindan sorumludur. UTRAN’1n bagimsiz olarak radyo kaynak
yoOnetimi yapmasma olanak tanir. Iu, Tub ve Iur arayiizleri arasindaki protokol

degisimini idare eder (Holma and Toskala 2004).

2.5.1.3 RNS (radio network subsystem - radyo sebeke altsistemi)

Bir adet RNC ve bu RNC’ye bagli Node-B’lerden olusmaktadir. Her RNS kendi hiicre
setinin kaynaklarin1 yonetmekle sorumludur. GSM’in aksine RNS, mobilite yonetimi
(handover algilama ve kontrol) ve radyo kaynak yonetimi (baglanti kurulmasi,

kapatilmasi ve paketlerin transferi) ile tamamiyla sorumludur.

2.5.1.4 UE (user equipment - kullanici terminali)

GSM’deki mobil istasyon (MS) ile ayn1 prensiplere dayanmakta olup Mobil Ekipman
(ME) ve UMTS Abone Kimlik Modiilii (USIM) olmak iizere iki parcadan olusur. Mobil
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ekipman istasyonla radyo dalga aligverigini yaparken USIM adli smart kart ise kullanici

abonelik ve kisisel bilgilerini tutmaktadir.

() + =
@ [
Mobil Ekipman usim

Sekil 2.3: Kullanici terminali

2.5.2 Cekirdek Sebeke

UMTS cekirdek sebekesi, devre ve paket anahtarlamali trafigin entegre bir sekilde
kullanildigi, evrimlesmis GSM c¢ekirdek sebekesine dayanmaktadir. Cekirdek sebekede
bir Devre Anahtarli (CS) etki alani1 bir de Paket Anahtarli (PS) etki alanm1 vardir. Bu
iki alan Ortiismektedir ve bazi ortak elemanlar icermektedirler. Cekirdek sebeke
elemanlar1 temel olarak, HLR (Home Location Register — Abone Kayit Kiitiigii),
MSC/VLR (Mobile Switching Center — Mobil Anahtarlama Merkezi / Visitor Location
Register — Ziyaretci Kayit Kiitigii), Gateway MSC (Mobil Anahtarlama Merkezi Ag
Gegidi), SGSN (Serving GPRS Support Node — GPRS Destek Diigiimii Sunucusu) ve
GGSN (Gateway GPRS Support Node — GPRS Gegit Destek Diigiimii)’dir. Cekirdek
sebeke genel olarak, sebeke ici ve sebekeler arasi ses ve veri iletimi igin gerekli
anahtarlama ve yonlendirme islemlerini yiiriitmektedir. Cekirdek sebekedeki asil
degisiklik paket anahtarlamaya gegis ve IP protokoliinii tam olarak desteklemesidir.
Zaman-kritik yani gercek zamanli olmasi gereken islemler olan ses ve goriintii servisleri
MSC GMSC ve VLR fiizerinden devre anahtarlama teknigi kullanilarak ytiriitiiliirken,
mesajlagma ve bilgilendirme gibi zaman kritik olmayan veri iletim hizmetleri ise SGSN
ve GGSN iizerinden paket anahtarlama ile gergeklestirilmektedir. HLR, EIR, AuC gibi

sebeke elemanlari ise her iki etki alanina da hizmet vermektedir.

2.5.2.1 MSC (mobile switching center — mobil anahtarlama merkezi) ve MSS

(mobile switching center server — mobil anahtarlama merkezi sunucusu)

MSC sabit sebekenin santrali ile ayn1 gorevi yapmaktadir. Sabit sebekeden farkl olarak,

birbirlerine kablo ile bagl olan kullanicilar yerine cografi olarak 6zgiir dolasan mobil
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kullanicilarin goriismelerine imkan saglamaktadir. MSC, mobil istasyonlardan gelen ve
mobil istasyonlara dogru olan tiim devre anahtarlamali hizmetleri yiiritmektedir
(Dingkan 2006).

MSC’nin gorevleri asagida belirtilmistir;

* Diger anahtarlama merkezlerine gerektiginde baglant1 kurmak

* Diger sebekelere baglanti kurmak (sabit sebeke ve mobil sebeke)

* Devre anahtarlamali hizmetler i¢in serbest hareketlilik yonetimi (MM) saglamak
* Servis hizmetlerinin yiiklenmesini yapmak

* Kullanicilarin VLR'a kaydedilmesi

* Dahili veya harici aktarmalarda Node-B’ler aras1 gegisi saglamak.

* Mobil sebekeyle sabit sebekenin arasinda olabilecek yankilar gidermek

* Verilerin modem iistiinden PSTN sebekelerine uyumunu saglamak

* Baglanti ve sinyallerin idare edilmesini saglamak

* Sistem verileri, sistem kayitlari, ticretlendirme verilerinin kayit edilmesini saglamak
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Sekil 2.4: Mobil Anahtarlama Merkezi
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MSS, iiciincii nesil sebekeler icin 6zellestirilmis mobil sebeke santralidir. Ugiincii nesil
sebekeler; Control ve User plane olarak birbirinden ayrilmigtir. MSS control ve user
plane’in birbirinden ayrilmasini saglar. Bdylece network elemanlarinin daha optimize

sekilde network i¢inde yerlesmesine olanak saglanir (Holma and Toskala 2006).
2.5.2.2 GMSC (gateway msc - mobil anahtarlama merkezi ag gecidi)

Gateway MSC (GMSC) UMTS sebekesinin harici devre anahtarlamali sebekelere
(PSTN gibi) baglantisinin yapildigi noktada anahtar gérevini yerine getirmektedir. Tiim
gelen devre anahtarlamali baglantilar GMSC iizerinden diger devre anahtarli sebekelere
aktarilir. GMSC’ler MSC’lere servis veren daha st seviye santrallerdir. Farkli
yerlerdeki MSC’ler ve HLR gibi platformlar birbirlerine GMSC’ler iizerinden baghdir.
GMSC olmazsa biitiin network elemanlar1 birbirleri ile baglanmalidir. Bu nedenler

network biiylidiikce baglant1 sayis1 ve sinyallesme yonetimi karmasik hale geldigi i¢in

GMSC’ler tercih edilmektedir (Dingkan 2006).

Gateway

Gateway

Gateway

Sekil 2.5: Gateway MSC baglantisi

2.5.2.3 MGW (media gateway — medya gecidi)

MGW, UMTS sebekelerinde trafik yonetimini saglayan platformdur. Media Gateway,

devre anahtarlamali aramalari, ATM (Asynchronous Transfer Mode) ve IP (Internet
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Protocol) gibi protokollere doniistiirerek ¢oklu medya iletisimine olanak saglar. MGW,
lokal anahtarlama 6zelligi sayesinde lokal sebeke trafigi tizerindeki iletim maliyetlerini

de agagiya ¢gekmektedir (Dingkan 2006).

GMSC

Server

PSTN/ISDN

IP Networks

@

Sekil 2.6: MGW baglantisi

2.5.2.4 HLR (home location register — abone kayit kiitiigii)

Abonenin ve kullandig1 servislerin bilgilerinin kalici olarak tutuldugu veritabam ve
buna ev sahipligi yapan platformdur. Yani mobil abonelerin yoénetiminin yapildigi
veritabanidir. Ayrica, abonenin o an hangi MSC’den servis aldig1 bilgisini giincel olarak
tutar. Icinde tuttuu abone ve yer bilgisi sayesinde cagrilarin fiyatlanmas: ile ¢agrilarin
abonenin kayith oldugu MSC veya SGSN tarafina yonlendirilmesi islemleri
gerceklestirilmektedir. Bir operatore ait bir sebekede abone sayisina, sebeke yapisina ve
ekipmanlarin kapasitesine gore bir veya birkag tane HLR bulunabilir (Telsim Teknik

Egitim Merkezi 2001).

2.5.2.5 VLR (visitor location register — ziyaretci kayit kiitiigii)

Bir mobil abonenin bir MSC alan1 i¢indeki dolasimi ise VLR yoluyla kontrol
edilmektedir. VLR, MSC’nin igerisinde yeralan bir veritabanidir. VLR mobil
kullanicilarin gegici verilerini kayit etmekle gorevlidir. Siirekli dolasim halinde bulunan
mobil abonelerin yonetimi, serbest hareketlilik yonetimi ile saglanmaktadir. Serbest

hareketlilik yoOnetimi mobil istasyonlarin sebeke icerisindeki yerlerini ilgili
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veritabanlarinda dogru olarak tutmak {izere kullanilan bir prosediirdiir. Bu gegici veriler
bir yandan serbest hareketlilik yonetimi i¢in, diger yandan da giivenlik fonksiyonlar1
icin kullanilmaktadir. MSC ile VLR birbirleriyle yogun sekilde veri alis verisi
yaptigindan sebekede bulunan her MSC'de kendine ait bir VLR bulunmaktadir. Boylece
MSC ve VLR biitiinlesik bicimde hizmet vermektedir. VLR’ nin gerektiginde HLR’da
kayith bilgilere ulasabilmesi i¢in VLR ile HLR arasinda bir baglant1 vardir.

MSC’den servis alan abonelerin bilgilerini ve LAC (Location Area Code) bazinda
konumlarimi giincel olarak tutar. Asagida VLR iizerinde kayit edilen énemli veriler

stralanmistir (Telsim Teknik Egitim Merkezi 2001).

* Mobil abone gegici kimligi (TMSI)

* Konum alani1 belirteci (LAI)

* Dogrulama merkezinden alian giivenlik verileri (RAND/ SRES ve Kc)
* Desteklenen servislerin verileri

* Cep telefonunun durum bilgisi (aktif, pasif, mesgul)

* Mobil istasyon uluslararasi sayisal servis sebekesi (MSISDN) numarast
* Uluslararas1t mobil abone numarasi (IMSI numarasi)

* Mobil istasyon dolagim numarasi (MSRN)

2.5.2.6 AuC (authentication center — dogrulama merkezi)

Dogrulama Merkezi’nin gorevi kullaniciya ait belirli bilgilerin dogrulanmasidir. Bunlar,
parola, parola onaylanmasi, sifreleme vs. gibi bilgilerdir. Abonenin sebekeye girisinde
dogrulanmasi i¢in dogrulama merkezi (AuC), HLR ile irtibatlandirilmigtir. AuC’nin
islevi, gilivenlik nedeni ile kullanilan dogrulama parametrelerini ve sifreleme

anahtarlarint HLR’ye ulastirmaktir (Telsim Teknik Egitim Merkezi 2001).

2.5.2.7 EIR (equipment identity register — mobil ekipman tanimlama kiitiigii)

Mobil Ekipman Tanimlama Kiitiigii, kullanic1 bilgilerinin disinda olan cihaz bilgileri,
tiretici bilgileri, IMEI (International Mobile Station Equipment Identity) gibi bilgileri
tutar. Calint1 ve siipheli cihazlar bu veritabani iizerinden takip edilerek bulunur. IMEI,

her cep telefonunu uluslararasi bazda tanimlayan bir numaradir ve her IMEI numarasi
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bir tek cihazi tanimlar. IMEI, {iretici tarafindan cihaza atanir ve GSM operatorii

tarafindan EIR veritabanina kaydedilir (Telsim Teknik Egitim Merkezi 2001).

Sekil 2.7: HLR, VLR, EIR ve AUC yapisi

2.5.2.8 SGSN (serving gprs support node — gprs destek diigiimii sunucusu)

MSC/VLR’a benzer bir fonksiyona sahip olup farki, paket anahtarlamali servisler i¢in
kullanilmasidir. SGSN biinyesinde SLR isimli bir veritaban1 bulunmakta ve abone ile

ilgili bilgiler bu veritabaninda tutulmaktadir.

SGSN’in fonksiyonlar asagidaki gibidir (Dingkan 2006):

* Belirli bir alan igerisindeki biitiin mobil istasyonlara hizmet verir.

» Konum yonetimi yapar. Mobil istasyonun yer bilgisini tutar.

* Dogrulama kontrolii yapar. Mobil istasyonun GPRS/EDGE/UMTS/HSPA hizmetine
erisme hakki1 olup olmadigimi kontrol eder.

* Mobil istasyon ile GPRS/EDGE/UMTS/HSPA sebekesi arasinda mantiksal baglanti
kurulmasini saglar.

* Sisteme baglanma, kopma, yonlendirme alanmi giincellemesi gibi serbest hareketlilik

yonetimi fonksiyonlarini yerine getirir.
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* Oturumun ag¢ilmasi/sonlandirilmasi, PDP (Paket veri protokoliil) oturum etkinlestirmesi
ve iptali gibi oturum yonetimi fonksiyonlarini yerine getirir.

» Paket kontrol iinitesinden gelen veriyi GGSN’e gonderme gibi paket isleme
fonksiyonlarin yerine getirir.

* SGSN’ler aras1 yonlendirme alan1 giincellemelerini kontrol eder

» Ucretlendirme verisi toplama gorevini yerine getirir

* Performans ve hata yoOnetimi gerceklestirir. Transmisyon aninda ortaya cikan

problemlerin tespitini yapar.

2.5.2.9 GGSN (gateway gprs support node — gprs gecit destek diigiimii)

GGSN’ler GMSC gibi UMTS sebekesinin harici paket anahtarl sebekelere (Internet
gibi) cikisini saglamaktadir. GGSN bir yonlendirici gibi davranmakta ve trafik kontrolii
yapmaktadir. GGSN ayn1 zamanda mobil istasyonun izlenmesini saglamaktadir. Internet
tarafinda sadece GGSN goriilmekte ve mobil istasyonun hareketliligi iletisimin

stirekliligini etkilememektedir.

GGSN, GSM sebekesinde bulunan ve baska devre anahtarlamali sistemlere baglantiy1
saglayan GMSC’ye karsilik gelmekte ve paket anahtarlamali dis sebekelere baglantiy1

saglamaktadir.

GGSN Fonksiyonlar1 agagidaki gibidir (Dingkan 2006):

* SGSN’den gelen veriyi dis veri sebekelerine gonderme fonksiyonunu gergeklestirir.

* PDP oturum etkinlestirmesi ve iptali, belirli bir SGSN’ye baglanti kurulmas1 veya
birakilmas1 gibi oturum yonetimi fonksiyonlarini yerine getirir.

* Sebekeye giren yeni mobil istasyonlar i¢in DNS ve IP adresi atamalarini yapar.

» Ucretlendirme verisi toplama gorevini yerine getirir.

* Sebekenin kendi bulundugu boliim igin trafik 6l¢iimii yapar.

* Veri transferi sirasinda olusan problemleri tespit eder. Hata yonetimi gerceklestirir.
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2.5.2.10 PCU (packet control unit — paket kontrol iinitesi)

PCU, GPRS/EDGE/UMTS datasin1 SGSN’e gonderen birimdir. PCU’nun kalite, paket
bliyiikliigli, format kontrolii, kanal erisim kontrolii, trafik ve giic kontrolii, paket veri
birimlerinin par¢alanmasi ve yeniden birlestirilmesi gibi islevleri vardir. SGSN-PCU
baglantis1 Frame Relay veya IP ile saglanir. BSC’den gelen tiim data call’lar i¢in bu
baglant1 ortaktir, yani her bir baglanti i¢in sabit/garanti iletim hiz1 yoktur. PCU’lar ayri
bir ekipman olabilecegi gibi PCU’nun fonksiyonlarit RNC i¢inde PCU kartlar ile de
saglanabilir (Dingkan 2006).

Asagidaki sekilde 6rnek bir UMTS topolojisi gosterilmektedir.

........................................................................................

€S Domain H
% ? o I e
MSC) = i |~ PSTNPLM &
L VLR GMSC 7 ' NISDN -
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Sekil 2.8: Ornek bir UMTS Topolojisi
Kaynak: Holma and Toskala, 2004
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3. GUVENLIK

Birbirinden bagimsiz katmanlardan olusan {igiincii nesil sebekelerin, paket
anahtarlamali mimarinin de dogas1 geregi geleneksel telekomiinikasyon sebekelerine
gore glivenlik tehditlerine kars1 daha savunmasiz olacagi sdylenebilir. Hem bireysel ve
kurumsal abonelerin kendilerini giivende hissetmesi ve mobil operatorlerin ticari ve
maddi kaygilari, hem de diizenleyici otoritelerin kullanict mahremiyeti ve haklarimi
koruma ¢abasi gibi nedenlerden dolay1 ii¢lincii nesil sebekelerde giivenlik konusu daha
¢ok onem kazanmustir. Ayrica mobil ortamlarda verilen hizmetlerin sayisinin da her
gecen giin artmasi ve bu ortamlarin kullaniminin da giderek yayginlasmasi, saldirganlar
icin bu hizmetlerin verildigi sistemleri birer cazibe merkezi haline getirmektedir.
Giivenligi tehdit eden unsurlar sadece mobil ortamda yapilan saldirilarla da sinirh
degildir. Insan hatalar1, yangin, sel, deprem, terdr saldirilari, sabotaj gibi istenmeyen
olaylar veya dogal felaketler sonucunda da sistemler tamamen ya da kismen zarar

gorebilmektedir.

Calismanin bu boliimiinde bir dnceki boliimde agiklanmis olan sebeke mimari yapisi
iizerindeki olas1 tehditler ve saldir tiirleri arastirilmis, {i¢iincli nesil sebekelerin zayif
yonleri ortaya konularak giivenligin saglanmasina yonelik ¢6ziim Onerileri getirilmistir.
Ayrica, liglincli nesil sebekelerde uygulanabilecek giivenlikle ilgili standartlara ve
Tiirkiye’de elektronik haberlesme sebekelerinde giivenlikle ilgili yapilan diizenlemelere
deginilerek atilmasi gerekecek muhtemel adimlara iliskin degerlendirmelere de yer

verilmigtir.

3.1 GUVENLIK KAVRAMI VE PRENSIPLERIi

Giivenlik genel olarak bilginin bir varlik olarak her tiirlii tehditten korunmasi olarak
tanimlanabilir. Bilgi ve iletisim teknolojileri de dikkate alinarak giivenlik, bilgi ve
bilginin islenmesi, aktarilmasi, kullanilmasi ve depolanmasina aracilik eden her tiirli
teknolojik ortamin, istenmeyen, yetkisiz kisilerce erisilmesi, degistirilmesi, bozulmasi,

yok edilmesi gibi her tiirlii tehditi 6nleme olarak tanimlanabilir.
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Giivenlik kavraminin bir ¢ok boyutu olmasina karsin, temel olarak ii¢ prensipten séz

edilebilir: Bunlar, gizlilik, biitiinliik ve stirekliliktir.

3.1.1 Gizlilik

Gizlilik, bilginin yetkisiz kisilerin eline gegmesinin engellenmesidir. Gizlilik, hem kalic1
ortamlarda (disk, teyp, vb.) sakli bulunan veriler hem de ag iizerinde bir gondericiden
bir alictya gonderilen veriler i¢in s6z konusudur. Saldirganlar, yetkileri olmayan verilere
bircok yolla erigebilirler. Parola dosyalarinin ¢alinmasi, sosyal miihendislik, bilgisayar
basinda calisan bir kullanicinin ona fark ettirmeden 6zel bir bilgisini ele gecirme
(parolasin1 girerken gozetleme gibi). Bunun yaninda trafik analizinin, yani hangi
gonderici ile hangi alici arast haberlesmenin oldugunun belirlenmesine karsi alinan

onlemler de gizlilik hizmeti ¢ercevesinde degerlendirilir (Y1ildiz 2007).

3.1.2 Biitiinliik

Biitiinliik, kisaca veriyi gondericiden ¢iktig1 haliyle alicisina ulastirmaktir. Bu durumda
veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler
eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi degistirilmemis

sekilde alicisina ulasir (Yildiz a.g.e.).

3.1.3 Siireklilik

Siireklilik prensibi, bir sistemi kendisinden beklenen isleri gergeklestirirken, o sistemde
hedeflenen performans hedefini disiiriicii tehditlere karsi korumay:1 ifade eder.
Stireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri dahilinde, ilgili kaynaga
zamaninda ve giivenilir bir sekilde ulasabilirler. Sistem siirekliligi, yalnizca kotii amacgh
bir “hacker”in, sistem basarimini diisiirmeye yonelik bir saldiris1 sonucu zedelenmez.
Yazilim hatalari, sistemin yanlis, bilingsiz ve egitimsiz personel tarafindan kullanilmasi,
ortam sartlarindaki degisimler (nem, 1s1, yildirim diismesi, topraklama eksikligi) gibi

faktorler de sistem siirekliligini etkileyebilir (Pro-G Bilisim Giivenligi 2003).
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Sekil 3.1: Temel giivenlik prensipleri

Asagida, yukaridaki ii¢c temel prensibe ek olarak ikinci planda degerlendirilebilecek
izlenebilirlik, kimlik sinamasi, gilivenilirlik ve inkar edememe prensiplerinden

bahsedilmistir.

3.1.4 izlenebilirlik

Bu hizmetin hedefi sistemde gerceklesen olaylari, daha sonra analiz edilmek iizere kayit
altina almaktir. Bir sistemde olabilecek olaylara, kullanicinin parolasini yazarak sisteme
girmesi, bir web sayfasina baglanmak, e-posta almak gondermek gibi Ornekler
verilebilir. Toplanan olay kayitlar1 {izerinde yapilacak analiz sonucunda, bilinen saldir1
tiirlerinin Oriintiilerine rastlanabilir ya da bulanik mantik kullanilarak daha once
rastlanmayan ve saldir1 olasilig1 yiiksek bir aktiviteler tespit edilebilir (Pro-G Bilisim

Giivenligi 2003).

3.1.5 Kimlik Sinamasi

Kimlik smamasi; alicinin, gondericinin iddia ettigi kisi oldugundan emin olmasidir.
Ornegin bir sisteme erisirken bir parola girmek kimlik smnamasi cercevesinde
degerlendirilebilir. Kimlik sinamasi, fiziksel olarak sistemlere erigim icin de ¢ok onemli
bir hizmet haline gelmistir (Vural 2007). Akilli kart ya da biyometrik teknolojilere

dayal1 kimlik sinama sistemleri fiziksel erisimlerde yaygin olarak kullanilmaktadir.
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3.1.6 Giivenilirlik

Sistemin beklenen davranisi ile elde edilen sonuglar arasindaki tutarlilik durumudur.
Baska bir deyis ile giivenilirlik, sistemden ne yapmasimi bekliyorsak, sistemin de
eksiksiz ve fazlasiz olarak bunu yapmasi ve her calistirlldiginda da ayni sekilde

davranmasi olarak tanimlanabilir (Pro-G Biligim Giivenligi 2003).

3.1.7 inkar Edememe

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini ne de alici
gondericiden bir mesaji aldigini inkar edebilir. Bu hizmet, 6zellikle gercek zamanli
islem gerektiren sistemlerde kullanim alan1 bulmaktadir ve gonderici ile alic1 arasinda

ortaya ¢ikabilecek anlagmazliklarin en aza indirilmesini saglamaya yardimei1 olmaktadir.

Bu prensipler, zaman iginde sistemlere karsi ortaya ¢ikmis tehditler ve yasanmis olaylar
sonucunda ortaya konmustur. Yani her bir prensip, belli bir grup potansiyel tehdide

kars1 sistemi korumaya yoneliktir (Y1ldiz 2007).

3.2 TEHDITLER

Tehdit, bir sistemin zarar gérmesine neden olan istenmeyen bir olayin arkasindaki gizli
neden, olarak tanimlanabilir. Her tehdidin bir kaynagi ve bu kaynagin yararlandigi

sistemdeki bir “giivenlik boslugu” yani zafiyet vardir (Vural 2007).

Tehditler, tehdit kaynagi acisindan bakildiginda iki gruba ayrilarak incelenebilir:
3.2.1 insan Kaynakh Tehditler

Bu tiir tehditler de kendi i¢inde iki alt gruba ayrilabilir:
a. Kétii niyet olmayan davranmiglar sonucu olusanlar: Bir kullanicinin, sistemi bilingsiz

ve bilgisizce, yeterli egitime sahip olmadan kullanmasi sonucu sistemde ortaya ¢ikma

olasilig1 olan aksakliklardir (Vural 2007).
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b. Kétii niyetli davramislar sonucu oluganlar: Sisteme zarar verme amaciyla, sisteme
yonelik olarak yapilacak tiim kotii niyetli davramiglardir. Bu tiir tehditlerde, tehdit
kaynagi, sistemde bulunan giivenlik bosluklarindan yararlanir (Vural 2007).

3.2.2 Doga Kaynakh Tehditler

Bu tiir tehditler genellikle dnceden tespit edilemezler ve gergeklesmeleri de biiyiik bir
olasilikla engellenemez. Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak

kaymasi, ¢1g diismesi bu tiir tehditlere 6rnek olarak verilebilir (Vural 2007).

Tehdidin gelis yoniine gore de siniflandirma yapilabilir. Buna gore;

a. I¢ tehditler: Kurum icinden kuruma yonelik yapilabilecek saldirilar,

b. Dig Tehditler: Kurum disindan kuruma yonelik olarak yapilabilecek saldirilar olarak
tanimlanabilir (Pro-G Biligim Giivenligi 2003).

3.3 ZAFIiYETLER

Giivenlik zafiyeti, herhangibir sistem {izerindeki yazilim ve donanimdan kaynaklanan
ya da sistemin isletim kurallar1 ve/veya yonergelerinde yer alan agik noktalar ve zayif
kalmis yonlerdir. Bir giivenlik boslugu sayesinde bir saldirgan, sistem kaynaklarina
yetkisiz olarak erisebilir. Bir giivenlik duvari {izerinde ag¢ik unutulmus bir erigim
noktasi, sebeke elemanlarmin bulundugu lokasyona giris cikislarda fiziksel erisim
denetimi eksikligi, sunucular iizerinde belli bir politikaya dayandirilmadan belirlenen
parolalar giivenlik bosluklarina 6rnek olarak verilebilirler. Yazilim ya da donanimdan
kaynaklanan giivenlik bosluklari, tireticisi ya da baska bir kaynak tarafindan gelistirilen
bir “yama” yardimiyla kapatilmali ve eldeki yazilim ve donamimlarin iireticilerinin
yaymladigr yama listeleri siirekli olarak takip edilmeli, ¢ikan yamalar kontrollii bir

sekilde sistemlere uygulanmalidir.
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Tehditler, sistemlerdeki gilivenlik zafiyetlerine yonelik olarak tanimlanirlar. Yani bir
giivenlik zafiyeti ortadan kaldirilirsa ya da bir “yama” yardimiyla diizeltilirse, s6z
konusu tehdit ortadan kaldirilmig olur. Bir tehdidin olugmasi i¢in bir giivenlik zafiyetine

ve bu giivenlik zafiyetinden yararlanabilecek bir tehdit kaynagina ihtiyag¢ vardir.

3.4 RiSK

Bir tehdit kaynaginin, bir sistemdeki giivenlik zafiyetinden yararlanarak sisteme yetkisiz
erisimde bulunmasi olasiligi, bu tehdidin riski olarak ifade edilir. Tehdit kaynaklarinin
ya da gilivenlik zafiyetlerinin azaltilmasi, tehdide ait riskleri de ayni oranlarda
azaltacaktir (Kamu Bilisim Platformu 2006). Tablo 3.1°de tehdit kaynagi, giivenlik

zafiyeti ve risk iligkisine 6rnekler verilmistir.
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Tablo 3.1: Tehdit kaynagi, giivenlik zafiyeti ve risk iliskisine ait 6rnekler

Tehdit Etkileyebilecegi Giivenlik
Kaynag Boslugu Olusan Risk
Viriis Antiviriis yaziliminin eksikligi Viriis bulagmasi

Gizli bilgilere yetkisiz
Sunucu bilgisayar lizerinde ¢aligan  erisim hakkinin elde
Hacker giiclii hizmet programlari edilmesi

Isletim sisteminde yanlis ayarlanmis Sistemin ¢alisamaz

Kullanicilar bir parametre duruma gelmesi
Yangin sondiirme cihazinin Bina ve sistemlerin zarar
Yangin eksikligi gérmesi

Erisim denetim mekanizmalarinin ~ Gorev-kritik bilgilerin

Caliganlar yetersizligi zarar gdrmesi

Is ortagi olan

bir firmanin Erisim denetim mekanizmalarinin

yetkilisi yetersizligi Ticari sirlarin ¢alinmasi
Kotii yazilmig bilgisayar "tampon tagmasi1"

Saldirgan programlari hatasimin alinmasi

Kiymetli cihaz ve
Kotii Niyetli bilgilerin fiziksel olarak
Ziyaretci Giivenlik gdrevlisinin olmayist calinmast

Veri isleme programina
verilen girig verileri ve
¢ikis olarak elde edilen
veriler tizerinde
Caligan Tutulan kayitlardaki yetersizlik degisiklikler yapilmasi

Bir "hizmet durdurma
Giivenlik duvarinin ayarlarinin iyi  saldirisinin"
Saldirgan yapilmamis olmast gerceklesmesi

Potansiyel riskler, tedbirler yardimi ile azaltilabilirler. Bir tedbir, bir giivenlik zafiyetini
ortadan kaldirir ya da bir tehdit kaynagmin bir giivenlik zafiyetini kullanmasi1 riskini
azaltir. Tedbirler, yazilim, donanim ya da gelistirilen bir kullanim y&nergesi seklinde
olusturulabilir. Tedbirlere, saglam bir parola yonetim politikasi, bir giivenlik gorevlisi,

bir igletim sistemi lizerinde akilli kartlara dayali bir erisim denetim mekanizmasi,
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glivenlik konusunda kullanicilarin egitimi gibi 6rnekler verilebilir.

yukarida bahsedilen kavramlarin birbirleri ile etkilesimleri gosterilmektedir.

Tehdit | Arttinr
Kaynagi

Tehdit

1 Aciga ckanr

Dogrudan etkiler

Guvenlik
Boslugu

Yol acar

Varlk

Zafiyet

Risk

Sahiptir

Tedbir

Korunabilir

Zarar verebilir

Sekil-3.2°de

Sekil 3.2: Temel giivenlik kavramlarinin birbirleri ile olan iliskileri
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3.5 GUVENLIK KONUSUNDA YAPILAN CALISMALAR

Giivenlik konusunda genis capli aragtirmalar diinyanin ileri gelen giivenlik kuruluslari
tarafindan diizenli olarak yapilmakta ve yiiksek seviyede giivenlik saglanmasi igin
gerekli olan ¢ozlimler arastirilmakta ve Oneriler sunulmaktadir. Giivenlik tehditlerinin
neler oldugu, yol agtigi zararlarin miktari, kimleri tehdit ettigi ve buna benzer sorularin
cevaplarinin yer aldigi 6nemli raporlar diinyanin bu konuda hangi diizeyde oldugunu

gostermeyi amaglamaktadir.

Sagiroglu ve Mohammed’in (2009) mobil ortam saldirlarina yoénelik yaptig
arastirmaya gore operatorlere karsi yapilan saldirilarin ¢ok fazla oldugu ve operatorlerin
en zayif noktalardan biri oldugu goriilmiistiir. Ayni calismada mobil ortam giivenligi
bilgi giivenligi acisindan degerlendirildiginde ise erisebilirlik, gizlilik biitiinlik ve
kanitlama oOne ¢ikan unsurlar olarak dikkat ¢gekmektedir. Bunlardan bir tanesinin ihlali

bile giivenligin ihlaline sebep olmaktadir.

Diinyadaki gilivenlik konusunda yapilan en kapsamli ¢alismalardan biri Bilgisayar
Giivenlik Enstitiisii (Computer Security Institute — CSI)’niin 14 senedir periyodik olarak
yaymladig1r Bilgisayar Suclar1 ve Giivenligi Anketi (Computer Crime and Security
Survey) adli ¢aligmadir. 2009 yilinda yapilan ve 443 katilimci firma ve kamu kurulusu
ile gerceklestirilen arastirmaya dair yayimlanan raporla ilgili baz1 veriler asagidaki

gibidir.

Katilimcilarin 185 tanesi 2009 yili i¢inde bir veya birden fazla gesit saldiriya maruz
kaldiklarini belirtmistir. Buna gore en biiyiik tehdit kaynagi %64’liik oranla koti niyetli
yazilimlar olarak belirtilmistir. Bunu %42’lik oranla kuruma ait mobil bir cihazin
calmmasi ya da kaybolmasi takip etmistir. Yemleme / oltalama mesajlar1 ise diger
onemli bir tehdit olarak siralanmistir. Arastirmaya katilanlarm %29°u ise 2009 yili
icinde bir hizmet engelleme saldirisina maruz kaldiklarimi belirtmislerdir (Grafik 3.1)

(Computer Security Institute 2009).
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Grafik 3.1: Bilgisayar Suclar ve Giivenligi Anketi’nde Raporlanan SaldiniTipleri

Kaynak: Computer Security Institute, 2009
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Tablo 3.2°de ise 2005 — 2009 yillar1 arasinda bu ¢alismaya katilan ve ilgili y1l iginde bir
ya da birden fazla saldirtya maruz kalmig kurumlarin maruz kaldiklar saldirilara dair

detaylar yer almaktadir.

Tablo 3.2: Bilgisayar Suclar ve Giivenlig¢i Anketi’ne gore tehdit kaynaklar

Tehdit Kaynagi 2005 | 2006 | 2007 | 2008 2009
Koétii niyetli yazilim 74% | 65% | 52% | 50% 64%
Kurum i¢i bot/zombi bilgisayar n/a 21% | 20% 23%
Yemleme / Oltalama (Phishing)

Mesajlari n/a 26% | 31% 34%
Sifre Dinleme (Sniffing) n/a 10% 9% 17%
Finansal yolsuzluk 7% 9% 12% 12% 20%
Hizmetin Engellenmesi Saldirist (DoS) | 32% | 25% | 25% | 21% 29%
Calinan veri ya da saldir1 neticesinde

yapilan santaj n/a 3%

Web sitesi tahrifat: 5% | 6% |10%| 6% 14%
Halka agik web sitesinin istismari n/a 6%

Kablosuz agm istismari 16% | 14% | 17% 14% 8%

DNS Sunucusunun istismari n/a 6% 8% 7%

Istemci web tarayicisinin istismari n/a 11%
Sosyal ag profilinin istismari n/a 7%

Anlik mesajlagsma suistimali n/a 25% 21% 8%

Igerden Internet erisimi ya da e-posta

kullaniminda suistimal 48% [42% | 59% 44% 30%
Kurum i¢i yetkisiz erisim ya da yetki

eskalasyonu n/a 15%
Sistemlere digaridan sizilmasi n/a 14%
Laptop ya da mobil bir cihazin

calinmasy/kaybolmasi 48% | 47% | 50% 42% 42%
Kisisel bilgilerin ¢alinmasi ya da yetkisiz

erisimi n/a 16% 16%
Fikri miilkiyetin ¢alinmasi ya da yetkisiz

erisimi n/a 9% 14%

Kaynak: Computer Security Institute, 2009

Bilgisayar Suglar1 ve Giivenligi anket calismasina gore maruz kaldiklar1 saldirilar
sebebiyle para kaybi yasadiklarini belirten katilimcilarin 2009 yili iginde katilimer
basina ortalama senelik kayiplar1 234.000 USD olmustur. Bu rakam 2008 yilinda
289.000 USD ve 2007 yilinda 345.000 USD olarak belirtilmistir (Grafik 3.2).
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Grafik 3.2: Bilgisayar Suclan ve Giivenligi Anketi‘nde raporlanan maddi kayiplar
Kaynak: Computer Security Institute, 2009

3.6 UCUNCU NESIL SEBEKELERDE GUVENLIK TEHDIT VE ZAFIiYETLERI

3G teknolojisi ile birlikte kullanmaya baglanabilecek servislerin kullanicinin hatali
kullanimina ve cesitli suistimallere karst korunakli olmasi gerekmektedir. Hatta
onlemlerin, daha servisin gelistirme asamasinda almmasi1 gerekmektedir. Giivenlik

kriterlerinin net ve diinya capinda kolay erisilebilir olmas1 gerekmektedir.

Ucgiincii nesil sebekelerin giivenlik kriterleri ile ilgili gesitli arastirmalar yapilmaktadir.
Ucgiincii nesil sebekeler hakkinda calismalar yapan en dnemli calisma ekibi 3GPP —

Third Generation Partnership Project (Ugiincii Nesil Ortaklik Projesi)’dir.
3GPP’nin yaymmlamis oldugu 3G TS 21.133 versiyon 3.1.0 numarali teknik

spesifikasyon dokiimaninda iigiincii nesil sebeklerdeki giivenlik tehditleri asagidaki gibi

smiflandirilmaktadir:
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3.6.1 Hassas Veriye Yetkisiz Erisim (Gizliligin Thlali)

- Gizlice Dinleme Yolu ile Bilgi Edinme (Eavesdropping): Saldirgan farkedilmeden

veriyi elde eder.

-Maskeleme (Masquerading): Saldirgan yetkili bir kullaniy1 kendisinin mesru sistem
oldugu konusunda aldatarak gizli bilgiyi kullanicidan alir, ya da saldirgan mesru sistemi

kendisinin yetkili kullanict oldugu konusunda aldatarak gizli bilgiyi elde eder.

da bir kullanicinin lokasyonunu belirlemek icin ag {izerinde iletilen verinin zamanini,

boyutunu, kaynagini ya da hedef noktasini gézlemler.

- Ag Taramas1 (Browsing): Saldirgan hassas bilgiye erisim i¢in veri depolarini tarar.

- Sizma (Leakage): Saldirgan yetkisi dahilindeki erisimlerle mevcut siire¢lerden

yararlanarak hassas bilgiyi elde eder

- Miidahale (Inference): Saldirgan sisteme bir sorgu ya da sinyal gondererek sistemin
tepkisini gdzlemler. Ornegin, saldirgan aktif bir oturum girisiminde bulunur ve sistemin

yanitini inceler.

3.6.2 Hassas Veriye Yetkisiz Miidahele (Biitiinliigiin Thlali)

-Manipiilasyon (Manipulation): Veri kasith olarak saldirgan tarafindan degistirilebilir,

icine ekleme yapilabilir, tekrarlanabilir ya da silinebilir.

3.6.3 Ag Hizmetlerini fhlal ya da Suistimal Etme (Hizme Disi Birakma ve
Erisilebilirligin Ihlali)

- Araya Girme (Intervention): Saldirgan yetkili bir kullanicinin bir hizmete erisimini

sisteme miidahale ederek engelleyebilir.
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- Kaynaklar1 Tiiketme (Resource Exhaustion): Saldirgan hizmete asir1 yiiklenerek

yetkili bir kullanicinin bir hizmete erisimini engelleyebilir.

- Ayricaliklarin  Suistimali (Misuse of privileges): Saldirgan kendisine sunulan

ayricaliklar suistimal ederek gizli bilgi ya da hizmete erisebilir.

- Hizmetlerin Kotliye Kullanimi1 (Abuse of services): Saldirgan bazi 6zel hizmet ya da

tesisleri suistimal ederek sebekede kesintiye sebep olabilir.

- Inkar (Repudiation): Bir kullanic1 ya da servis ger¢eklesmis vakalari ispatlayacak

yeterli kanit olmadigi i¢in reddedebilir.
3.6.4 Hizmetlere Yetkisiz Erisim

- Saldirgan yetkili bir kullanici ya da sebeke elemani/servisiymis gibi davranarak
yetkisiz erigim saglayabilir.
- Kullanic1 ya da sebeke elemanlari/servisleri kendi erisim haklarini suistimal ederek

yetkisiz erisim saglayabilirler.

Ulkemizde de, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) 20.07.2008 tarihinde
Elektronik Haberlesme Giivenligi Yonetmeligi’ni yayimlayarak elektronik haberlesme
giivenligi usul ve esaslarmi belirlemistir. Ilgili yonetmeligin ikinci béliimiiniin altinci

maddesinde elektronik haberlesmeye iligskin baslica tehditler;
a) Yetkisiz olarak veya yetki asimiyla giivenlik hassasiyetli alana girilmesi,

b) Yetkisiz olarak veya yetki agimiyla silme, ekleme, degistirme, geciktirme, bagka bir
ortama kaydetme veya ifsa etme yoluyla veri gizliliginin, biitiinligiiniin ve/veya

devamliliginin bozulmasi,

¢) Donanim-yazilim bilesenlerinin ulusal diizenleme ile ulusal ve/veya uluslararasi
standartlar uyarinca belirlenen gereklilikleri yerine getirmesinin kismen veya tamamen

engellenmesi,
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¢) Deprem, sel, su baskini, yangin gibi dogal afetler ile grev ve lokavt hali,

d) Kullaniciyr yaniltarak dogru tarafla elektronik haberlesmede bulundugu izleniminin

verilmesi,
e) Elektronik haberlesmenin yasal olmayan bir sekilde izlenmesi ve/veya dinlenmesi,

f) Dogru olmayan bir bilgi iiretilerek bu bilginin bagka bir taraftan alindigimin iddia

edilmesi veya baska bir tarafa gonderilmesi,

g) Elektronik haberlesme altyapisinin kismen veya tamamen hizmet veremez hale
getirilmesi veya altyapiya ait kaynaklarm, hizmet sunumunu aksatacak sekilde

tiikketilmesi olarak tanimlanmugtir.

3.6.5 Uciincii Nesil Sebekelerin Bashica Tehdit Kaynaklar

Yukarida da bahsi gecen tehditlerin belli basli tehdit kaynaklari ise kotii niyetli
kullanicilar, aboneler, altyiiklenici firmalar, internet hizmet saglayicilar1 ve i¢

kullanicilar (sirket ¢alisanlar1) olarak tanimlanabilir (Dingkan 2006).
3.6.5.1 Kaotii niyetli internet kullanicilar:

Kendi kabiliyetlerini gosterme veya sebekeye zarar vermek igin calisan kisilerdir.
Ugiincii nesil sebekenin dogrudan internet baglantis1 olmas1 nedeni ile internet igin var

olan tehditler mobil sebeke i¢in de tehdit unsurudur.
3.6.5.2 Aboneler

Aboneler sebekenin bir parcasidir. Aboneler kendilerine taninan haklardan yaralanarak
sebekeye veya diger abonelere zarar verebilirler. Abonelerden gelebilecek muhtemel
saldirilardan korunmak ig¢in, operatorler abonelerin sadece belirli servis ve cihazlara

erisimine izin vermelidir.
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3.6.5.3 Altyiiklenici firmalar

Sebeke icerisinde kullanilan yazilimlarin giincellenmesi, cihazlarin bakimi gibi bazi
igler altyiiklenici firmalara yaptirilabilir. Dikkatsiz yazilim giincellemeleri ve izin

alinmadan yapilan cihaz bakimlar sebekeye kasith ya da bilmeden zarar verebilir.
3.6.5.4 Internet hizmet saglayicilar:

Operatdrler, abonelerine internet baglantis1 saglayabilmek i¢in internet hizmet
saglayicilarindan yararlanirlar. Internet hizmet saglayicilarinin i¢ aglari, dogrudan mobil
sebekeye baglidir. Bu nedenle operatdrler, saldiri riskini miimkiin olan en az seviyeye

cekmek iizere giivenlik duvari, erisim kontrol listeleri gibi gerekli 6nlemleri almalidir.
3.6.5.5 I¢ kullanicilar (Operator calisanlar)

Sistemlerin ¢alisamaz duruma gelme nedeni yiiksek oranda i¢ kullanicilardan
kaynaklanmaktadir. Calisanlara giivenilmeli fakat cihaz ve uygulamalara hak verilirken
dikkatli olunmalidir. Calisanlar bilingi ya da bilingsiz bir sekilde sebekeye zarar

verebilirler.
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3.7 ELEKTRONIK HABERLESME GUVENLiGi KONTROL ALANLARI

Elektronik haberlesme giivenligi konusunda genel kabul gérmiis belli basli standartlar
bulunmaktadir. Bunlardan bir tanesi Uluslararasi Standardizasyon Kurumu (ISO)
tarafindan yayimlanmis olan ISO/IEC 27001:2005 standardini1 baz alan ISO/IEC 27011
giivenlik standardidir. ISO/IEC 27011 telekomiinikasyon sektoriine 6zel olarak
hazirlanmis bir giivenlik standardidir. Bu uluslaras1 standart, telekomiinikasyon
sektoriinde yer alan kurumlarin, bilgi gilivenliginin en temel gereksinimleri olan
“gizlilik”, “bitiinlik” ve “erisilebilirlik” ilkelerini saglayarak, ortak asgari diizeyde bir
bilgi giivenligine sahip olmalarina yardimci olmak amaciyla olusturulmustur. ISO/IEC
27011 standardi, ISO/IEC 27002’yi temel alarak genel giivenlik kontrolleri ve
telekomiinikasyon sektdriine 6zel giivenlik kontrolleri ile bu kontrollerin secilmesine ve
uygulanmasia yol gosteren uygulama kilavuzlarimi kapsamaktadir. ISO 27011
standardi ile telekomiinikasyon kurumlari i¢in kabul edilmis uluslarasi hedeflere uygun
bir bilgi glivenligi yonetim sisteminin olusturulmasi, telekomiinikasyon araglarinin ve
servislerinin gizliligi, bitiinliigli ve erisilebilirligi garanti altina alinarak, bilgi
glivenliginin saglanmasi, giivenli silire¢ ve kontroller ile telekomiinikasyon

hizmetlerindeki mevcut risklerin minimize edilmesi hedeflenmektedir.

Telekomiinikasyon sektdriine 6zel bu giivenlik standardi, ISO/IEC 27002 standardinda

tanimlanmis olan 11 ana kontrol alanindan olusmaktadir:

- Giivenlik Politikas:
0 Bilgi giivenligi politikas1
- Bilgi Giivenligi Organizasyonu
0 I¢ organizasyon
0 Dius taraflar
- Varhk Yoénetimi
0 Varliklarin sorumlulugu
0 Bilgi siniflandirmasi
- Insan Kaynaklan Giivenligi
0 Istihdam dncesi Insan Kaynag Giivenligi

0 Calisma esnasinda insan Kaynag Giivenligi
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0]

Istihdamin sonlandirilmasi veya degistirilmesi

- Fiziksel ve Cevresel Giivenlik

0]

0]

Givenli alanlar

Techizat giivenligi

- Haberlesme ve Isletim Yonetimi

0]

0O 0 0O 0o 0o o o o o

Operasyonel prosediirler ve sorumluluklar
Ugiincii taraf hizmet saglama y&netimi
Sistem planlama ve kabul

Kotii niyetli ve mobil koda karg1 koruma
Yedekleme

Ag giivenligi yonetimi

Ortam isleme

Bilgi degisimi

Elektronik ticaret hizmetleri

izleme

- Erisim Kontrolii

o O O O O O

0]

Erisim kontrolii i¢in is gereksinimi
Kullanicr erisim yonetimi
Kullanic1 sorumluluklart

Ag erigim kontrolii

Isletim sistemi erisim kontrolii
Uygulama ve bilgi erisim kontrolii

Mobil bilgi isleme ve uzaktan ¢alisma

- Bilgi Sistemleri Edinim, Gelistirme ve Bakimi

0]

o O O O

0]

Bilgi sistemlerinin giivenlik gereksinimleri
Uygulamalarda dogru isleme

Kriptografik kontroller

Sistem dosyalarmin giivenligi

Gelistirme ve destekleme proseslerinde gilivenlik

Teknik agiklik yonetimi

- Bilgi Giivenligi Thlal Olay1 Yonetimi

0]

Bilgi giivenligi olaylar1 ve zayifliklarinin rapor edilmesi
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0 Bilgi giivenligi ihlal olaylar1 ve iyilestirmelerin yonetilmesi
- I Siirekliligi Yonetimi

0 s siirekliligi yonetiminin bilgi giivenligi hususlar
- Uyum

O Yasal gereksinimlerle uyum

0 Giivenlik politikalar ve standardlarla uyum ve teknik uyum

0 Bilgi sistemleri denetim hususlar

Ayrica, ISO/IEC 27011 standardi kapsaminda ek olarak sunulan “Telekomiinikasyon
Sektorii Icin Genisletilmis Kontroller” ve “Ek Uygulama Kilavuzu” kisimlarinda,
telekomiinikasyon altyapi ve servislerinde gilivenligi saglamaya yonelik yeni kontroller

ve uygulama kilavuzlari tanimlanmaktadir.

Telekomiinikasyon Sektorii i¢in Genisletilmis Kontroller ek olarak asagidaki kontrol

alanlarimi da igermektedir.

- Fiziksel ve Cevresel Giivenlik
0 Giivenlik Alani
fletisim merkezinin giivenliginin saglanmas1
Telekomiinikasyon ekipman odasinin giivenliginin saglanmasi
Fiziksel olarak izole edilmis ¢aligma alanlarinin giivenliginin saglanmasi
Diger kurumlarin kontrolii altinda giivenlik
Tastyicinin lokasyonunda bulunan ekipman giivenligi

Kullanic1 lokasyonunda bulunan ekipman giivenligi

o 0O 0O O O o o

Baglantili telekomiinikasyon hizmetleri
- lletisim ve Isletme Yonetimi
0 Sebeke Gilivenliginin Yonetilmesi
0 Sunulan Telekomiinikasyon Hizmetlerinin Giivenlik Y6netimi
0 Spam Maillere Kars1 Tepki
0 DoS/DDoS Saldirilarina Karst Tepki
- Erisim Denetimi
0 Ag Erisim Denetimi

0 Kullanici tarafindan tasiyic tespiti ve kimlik denetimi
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- Uyum
Yasal Gereklere Uyumluluk
[letisim Gizliligi

Temel Iletisim

o O O O

Acil Tedbirlerin Uyumlulugu
Ek Uygulama Kilavuzu’nda ise agagidaki kontrol alanlar1 yer almaktadir.

- Siber Saldirilara karsi ag giivenlik onlemleri
0 Ag Araglariin Korunmasi
0 Kimlik Sahteciligine karst dnlemler
0 Telekomiinikasyon Servis Kullanicilarinin Dikkatini Cekmek
- Sebeke Tikanmasima Yénelik Ag Giivenlik Onlemleri
Sebeke Tikanmasini tespit ve dnlemeye yonelik mekanizmalar
Sebeke Tikanmasina sebep olabilecek bilginin 6nceden toplanmast

o

0}

0 Gegici hiz yiikseltme tedbirleri

0 Temel iletisimlerin tespiti ve onceliklendirilmesi
0}

Ariza tetikleyebilecek bilginin toplanmasi

Bunlarin yani sira, ISACA (Information Systems Audit and Control Association — Bilgi
Sistemleri Denetim ve Kontrol Birligi) ve ITGI (IT Governance Institute — BT
Yonetisim Enstitlisii) tarafindan gelistirilmis olan COBIT (Control Objectives for
Information and Related Technology - Bilgi islem Teknolojileri icin Kontrol Hedefleri)
cercevesi bilgi gilivenligi yonetimi i¢in kullanilabilecek kontrol alanlarini da igeren bir
kontrol seti sunmaktadir. COBIT ¢ercevesi toplam 4 alan altinda gruplanmig 34 kontrol

hedefi ve 318 detayli kontrol hedefi igermektedir. Bunlar;

Planlama ve Organizasyon Alami (Plan and Organize - PO):

Planlama ve organizasyon, kurumlarm bilgi teknolojilerini kullanarak hedeflerine nasil
ulagabileceklerini agiklamaktadir. Bu kapsamda bilgi teknolojileri hedeflerine ulagsmak
icin nasil bir organizasyon, nasil bir altyap1 ya da tesis gerektigi konular1 aydinhiga
kavugturulur. Asagida COBIT’in 34 kontrol hedefinden planlama ve organizasyon

boliimiinde yer alan 10 kontrol hedefi yer almaktadir.
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PO1 — Stratejik BT Planinin Tanimlanmasi

PO2 — Bilgi Mimarisinin Tanimlamasi

PO3 — Teknolojik Y6niin Belirlenmesi

PO4 — BT Siireg, Organizasyon ve {liskilerinin Tanimlanmasi
POS — BT Yatirimlarinin Y 6netimi

PO6 — Yonetim Amac ve Hedeflerinin Aktarilmasi

PO7 — Insan Kaynaklar1 Y &netimi

POS8 — Kalite Yonetimi

PO9 — Risk Yonetimi

PO10 — Proje YoOnetimi

Tedarik ve Uygulama Alanm (Acquire and Implement — Al):

Tedarik ve Uygulama, kurumlarin bilgi teknolojisi ihtiyaclarmi nasil belirlemeleri
gerektigini ve is siireclerini bilgi teknolojileri ortamina nasil aktaracaklarini anlatir. Bu
alan, aym zamanda bilgi teknolojileri sistemlerinin bakimmin dogru yapilmasim ve

Omriinii uzatacak onlemleri de i¢erir. COBIT in tedarik ve uygulama adimlari sunlardir:

AIl — Otomasyon Coziimlerinin Belirlenmesi

Al2 — Uygulama Yazilimlarinin Gelistirilmesi ve Bakimi
AI3 — Teknoloji Altyapisinin Olusturulmasi ve Bakimi
Al4 — Operasyon ve Kullanimin Saglanmasi

AIS — BT Kaynaklarinin Tedarik Edilmesi

Al6 — Degisiklik Yonetimi

AlI7 — Sistem Coziimlerin ve Degisikliklerinin Uygulanmasi ve Akredite Edilmesi

Hizmet Sunumu ve Destek Alani (Deliver and Support — DS):
Hizmet sunumu ve destek alan1 bilgi teknolojilerinin kendine has 6zelliklerini barindirir.
Bilgi teknolojisi sistemlerinde uygulamalarin calistirilmasini, bu sistemlerin etkin ve

verimli ¢alistiritlmalarini garanti altina almaya ¢aligir. Bu alan su adimlardan olusur:

DS1 — Hizmet Seviyelerinin Tanimlanmas1 ve Ydnetimi

DS2 — Tedarik¢i Hizmetlerinin Y 0netimi
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DS3 — Performans ve Kapasite Yonetimi

DS4 — Hizmet Stirekliliginin Saglanmasi

DSS5 — Sistem Giivenliginin Saglanmasi

DS6 — Maliyetlerin Belirlenmesi ve Dagitimi

DS7 — Kullanicilarin Egitimi

DS8 — Hizmet Sunumu Y 6netimi ve Olay Y 6netimi
DS9 — Konfigiirasyon Y onetimi

DS10 — Problem Y 6netimi

DS11 — Veri Yonetimi

DS12 — Fiziksel Ortamlarin Y6netimi

DS13 — Operasyon Y Onetimi

izleme ve Degerlendirme Alan1 (Monitor and Evaluate — ME):

[zleme ve degerlenirme alani belirlenmis olan stratejik bilgi teknolojileri hedeflerine
ulagmak i¢in mevcut altyapinin hala yeterli olup olmadigimi gézlemler. Gozlem ayni
zamanda bagimsiz olarak verimliligi dl¢en bir alandir. Gézlem alanini olusturan dort

adim su sekilde siralanmaktadir:

ME1 — BT Performansinin Degerlendirilmesi ve Izlenmesi
ME?2 — i¢ Kontroliin Degerlendirilmesi ve Izlenmesi
ME3 — Diizenlemelere Uygunluk

ME4 — BT Kurumsal Y6netisiminin Saglanmasi

Cobit cercevesi icinde bilgi giivenligi yonetimi konusunda faydalanilabilecek kontrol

hedefleri asagidaki tabloda gosterilmektedir.

52



Tablo 3.3: Ust Seviye Cobit — ISO 27001 iliskilendirmesi

1 /2|3 |4 |5]|6 |7 |89 |10]11]12]13
Planlama ve Organizasyon | - 0 - |+ ] - + | o - - -
Tedarik ve Uygulama ol o |+ | - - o] o
Hizmet Sunumu ve Destek | - oo + - 0 - - o|+ |+ o
izleme ve Degerlendirme - o | oo

(+) ikiden daha fazla detayli kontrol hedefi iligkili
(o) en fazla iki detayli kontrol hedefi iliskili
(-) iliskisiz

Kaynak: ITGI Mapping of ISO/IEC 17799:2005 with Cobit 4th Edition

Ulkemizde de, BTK tarafindan elektronik haberlesme giivenligine iliskin usul ve
esaslar1 belirlemek amaciyla diizenlenmis olan Elektronik Haberlesme Giivenligi
Yonetmeligi kapsaminda isletmecilerin fiziksel alan giivenligi, veri giivenligi, donanim-
yazilm giivenligi ve giivenilirligi ile personel giivenilirliginin saglanmasi igin
tehditlerden ve/veya zafiyetlerden kaynaklanan risklerin bertaraf edilmesine veya

azaltilmasina iliskin olarak alacaklari tedbirlere yer verilmektedir.
- Fiziksel alan giivenligi

Elektronik Haberlesme Giivenligi Yonetmeligi kapsaminda fiziksel giivenlik konusunda

asagidaki kontroller tanimlanmustir.

a) Giris ve erisim yetkisi ile bu yetkinin kapsami isletmeci tarafindan Onceden

tanimlanarak, giris ve erisim sadece yetkili kisilerle sinirlandirilir.

b) Ziyaret¢i giris ve c¢ikislarinda gerekli kontroller yapilarak, tarih, saat ve kimlik gibi

bilgiler kaydedilerek, her ziyaret¢inin sadece izin verilen yerlere girisi ve ¢ikis1 saglanir.

¢) Tiim personel ve personel harici kisiler, kimlik bilgilerini, yetki ve erigim seviyelerini

acik bir sekilde goriiniir kilacak girig veya kimlik kart1 tagir.

¢) Giivenlik hassasiyetli alanlara giris ve erisim yetkisi, diizenli olarak goézden

gecirilerek giincellenir ve gerekli degilse iptal edilir.

Bina dig1 glivenlik hassasiyetli alanlarda asagidaki hiikiimler uygulanir:
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a) Sahada yer alan, elektronik haberlesme altyapisini igeren bina, kule, dolap ve kutu
gibi giivenlik riski olusturabilecek alt yap1 bilesenlerine erisim kontrol altinda tutulur ve

yetkisiz kisilerin kolaylikla erisim saglayamayacagi sekilde tesis edilir.

b) Elektronik haberlesme maksatl kullanilan kule ve saha dolaplari, yetkisiz kisilerin

miidahale etmesini engellemek amaciyla uyarici levhalar ile donatilir.

Giivenlik hassasiyetli alanlarda ilave olarak asagidaki tedbirler alinir:

a) Kotii niyetli faaliyetleri engellemek amaciyla planlanmamis ¢aligmalardan kagimilir.

b) Ses ve/veya video kayit cihazlarmin giivenlik hassasiyetli alanlara, izinsiz olarak

girisini engellemek amactyla gerekli 6nlemler alinir.

¢) Giivenlik hassasiyetli alanlarin, tehditlere karsi korunmasi amaciyla fiziki giivenlik

tedbirleri planlanir ve gerekli 6nlemler alinir.

- Personel giivenilirligi

Elektronik haberlesme altyapisinda istihdam edilen teknik personel, konusunda yeterli
mesleki deneyime sahip ya da egitim almig olmalidir. Bu personelin gérev tanim ve

sorumluluklar agikca belirlenmelidir.

Elektronik haberlesme altyapisinda istihdam edilecek personel hakkinda adli sicil kaydi

belgesi istenir.

Personelin haberlesme gizliligine, milli glivenlige ve kamu diizenine aykir1 davranista
bulunmamasi i¢in her tiirlii 6nlem alinarak, islerin ve hizmetlerin diizenli yiiriitiilmesi

saglanir.

- Veri giivenligi

Veri giivenligi asagidaki hiikiimler uyarinca saglanir:

a) Veri erisim yetkisi ve bu yetkinin kapsami, veri tiiriine gére énceden belirlenir ve

kayit altina alinir.
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b) Yetki sinirlar1 dahilinde erisim saglanmasi i¢in kullanilacak teknolojilerin segimi,

isletmecinin tasarrufundadir.
- Donanim-yazilim giivenligi ve giivenilirligi

Elektronik haberlesme altyapilarinda kullanilan donanim-yazilim giivenligi ve

glivenilirligi asagidaki hiikiimler uyarinca saglanir:

a) Donanim-yazilimin ulusal diizenleme ile ulusal ve/veya uluslararas1 standartlara

uygun olmasi saglanir.

b) Aym fiziksel alanda ve/veya farkli fiziksel alanlarda bulunan donanim-yazilim
bilesenleri arasindaki i¢ haberlesmeyi saglayan kablolu ve/veya kablosuz ag yonetimi

sadece yetkili kisiler tarafindan erisilecek sekilde sifrelenir.

¢) Donanim-yazilim bilesenleri, herhangi bir giivenlik tehdidinin ger¢eklesmesini

onlemek uzere kontrol ve izleme altinda tutulur.

¢) Donanim-yazilim bilesenlerinin, yasal olmayan elektronik haberlesme dinleme
ve/veya izleme tehdidi olusturacak unsurlar igerip igermedigini belirlemek {izere satin
alma, kullamim, bakim ve onarim sirasinda kontrolleri yapilir. Donanim-yazilim
bilesenlerinde bu tiir bir unsurun varliginin saptanmasi durumunda ilgili bilesenin
kullanimina son verilir. Bu durum kayit altina alinarak raporlanir ve olusan tehdidi

bertaraf edecek onlemler ivedilikle alinir.

d) Isletmeci, elektronik haberlesmenin gizliligi, biitiinliigii ve devamliliginin saglanmasi
icin kritik donanim-yazilim bilesenlerinin tespitini yapar. Tespit edilen kritik donanim-

yazilim bilegenlerinin yedekli ¢aligmasi esastir.
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4. VERIi VE YONTEM

Ucgiincii nesil mobil iletisim sistemlerindeki giivenlik tehdit ve zafiyetlerinin
belirlenmesini amaciyla gerceklestirilen bu g¢aligmanin aragtirma yontemine iligkin

bilgiler asagida sunulmaktadir.

41 ORNEK UMTS SEBEKESINDEKI GUVENLIK ZAFIiYETLERININ
BELIRLENMESI

Calismanin  bu bdliimiinde o6rnek bir UMTS sebekesinde giivenlik testleri
gerceklestirilerek varolan giivenlik zafiyetleri ortaya konmustur. Tehdit kaynaklan tez
calismasi kapsaminda incelenmis tiim standartlar, yonetmelikler ve yonetim cergeveleri

dogrultusunda en kritik goriilen asagidaki dort ana baslik altinda incelenmistir:

- Fiziksel Alan Giivenligi
- Personel Giivenilirligi
- Veri Giivenligi

- Donanim ve Yazilim Giivenligi

Giivenlik testleri olusturulurken, bilgi teknolojileri alaninda uluslararasi kabul gérmiis
bir yonetim ve kontrol ¢ercevesi olan Cobit (Control Objectives for Information and
Related Technology — Bilgi Islem Teknolojileri icin Kontrol Hedefleri) ve onun denetim
uygulamalarim1 igeren BT Gilivence Kilavuzu (IT Assurance Guide), Mapping of
ISO/IEC 17799:2005 with Cobit 4.0, Cobit Security Baseline, ISO/IEC 27011 standardi
ve kapsaminda ek olarak sunulan “Telekomiinikasyon Sektorii Icin Genisletilmis
Kontroller” ve “Ek Uygulama Kilavuzu” ve BTK Elektronik Haberlesme Giivenligi
Yonetmeligi’'nden faydalanilmistir. Hedeflenen giivenlik kontrolleri, olusturulan
gilivenlik testlerine gore incelenmis ve test sonuglar1 raporlanarak tespit edilen bir

giivenlik zafiyeti var ise belirtilmistir.

Calisma kapsaminda varliklar, 6n tamimh kategoriler altinda siniflandirilmis, testler
secilen bilgi varlik gruplan {izerinde gerceklestirilmistir. Asagida giivenlik testlerinin
gerceklestirildigi varlik gruplari yer almaktadir.
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Tablo 4.1: Ornek sebeke icin secilen varlik gruplar:

Varhk Node Isletim . Varhgin
" ‘ Grubu Flatiorm Sayis1 Sistemi Veritabam Lokasyonu
1 MSC Nokia DX-ZOO-l 1 M3 Urupe ozel
series veritabani
) HLR Nokia DX-200-1 1 MI3 Urupe ozel
series veritabani
3 | MSC/VLR Nokia DX-200-1 1 M14 Urupe 6zel
series veritabani
4 | HLR/AUC Nokia DX—200—1 1 M13 Urupe Ozel istanbul
series yentabam Anadolu
5 EIR Nokia D_X-200-1 1 M13 Urupe Ozel Yakast
series yerltabam Santrali
6 SGSN Nokia DX-ZOO 1 M14 Urupe ozel
serisi veritabani
7 GGSN Nokia DX-ZOO 1 M14 Urupe ozel
serisi veritabani
8 Node-B Huawei 1 n/a n/a
9 RNC Huawei 1 n/a n/a
. Checkpoint R60
10 | Firewall NGX 1 n/a n/a
Giivenlik testleri i¢in secilen ©rnek sebekenin mimarisi asagidaki sekilde
gosterilmektedir.
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5. BULGULAR

5.1 FiZIKSEL ALAN GUVENLIK TESTLERI

Hedeflenen Giivenlik Kontrolleri: Giris ve erisim yetkisi ile bu yetkinin kapsami
isletmeci tarafindan 6nceden tamimlanarak, giris ve erisim sadece yetkili kisilerle
siirlandirilir. Hedeflenen giivenlik kontroliine iligkin test adimlar1 Tablo 5.1°de

aciklanmaktadir.

Tablo 5.1: Fiziksel Alan Giivenlik Test Sonuclari - 1

Gerc¢eklestirilen Giivenlik Testleri Test Sonuclari

Operatoriin - sebeke elemanlarinin da bulundugu
kritik lokasyonlarmin tagimasi gereken minimum
o o o giivenlik  gerekliliklerin  aciklandigr  “Cevresel
Fiziksel erisim tanimlanmasi ile ilgili
Kontrol Prosediiri” bulunmaktadir. Santral odalarina
formlar mevcut mudur?
erisim yetkileri ilgili prosediirde tanimlanmus,
yetkiler erisim formlar1 ile prosediirde belirtilen

kisilere verilmistir.

Giivenlik testi icin segilen santral binasina girisler
manyetik kartlarla yapilmaktadir. Ilgili odalara gegis
seviyeleri ~ prosediirde  tanimlanan  personele
verilmigtir. Bunun disinda sistem ve santral
) o odalarina girmesi gereken ancak manyetik karti
Giivenlik hassasiyetli lokasyonlara
o ) ) olmayan personel veya bakim/destek amaciyla
erisim sinirlandirilmasi belli giivenlik ) i .
) hizmet aliman bir kurulug c¢alisani, giivenlik
katmanlari ile yapilmakta midir? o o o
gorevlilerinin gozetiminde ve “Santral Odast Giris
Kayit Defteri’ne kaydi alinarak sistem odasi
sorumlusu nezaretinde santral odalarina

girebilmektedirler.
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Tablo 5.1: Fiziksel Alan Giivenlik Test Sonuclari - 1 (devam)

Ayrica, giris ve cikislart kayit altina almak adma
santral odasmin kapisim1 goriintiileyen kamera

sistemi mevcuttur.

Hedeflenen Giivenlik Kontrolleri: Ziyaret¢i giris ve cikislarinda gerekli kontroller
yapilarak, tarih, saat ve kimlik gibi bilgiler kaydedilerek, her ziyaret¢inin sadece izin
verilen yerlere girisi ve ¢ikisi saglanir. Hedeflenen giivenlik kontroliine iligskin test

adimlar1 Tablo 5.2°de agiklanmaktadir.

Tablo 5.2: Fiziksel Alan Giivenlik Test Sonuglari - 2

Gerceklestirilen Giivenlik Testleri Test Sonuclari

Manyetik kart girislerine ait iz kayitlart (log)
Giivenlik hassasiyetli lokasyonlara saklanmakta, ayrica, “Santral Odas1 Giris Kayit
girisler kaydedilmekte (log) ve bunlar | Defteri’ne =ziyaret¢i girisleri kaydedilmektedir.
gbzden gecirilmekte midir? Ayrica bu kayitlar diizenli olarak Fiziksel Giivenlik

Miidiirliigii tarafindan kontrol edilmektedir.

Santral odasina girmesi gereken ancak manyetik
kart1 olmayan personel veya bakim/destek amaciyla

o hizmet alinan bir kurulus ¢alisani, giivenlik
Sinirlandirilmis bolgelere giris o o .
o gorevlilerinin gozetiminde ve “Santral Odast Giris
yetkilendirilmekte, dokiimante . .
) ) Kayit Defteri”ne kaydi alinarak Sistem odasi
edilmekte, iz kayitlar1 (loglar1) 3. taraf
. o sorumlusu nezaretinde santral odalarina
ve dis hizmet saglayici girislerini de o ) . . .
girebilmektedirler. Kayit defterinde, ziyaret¢inin
kapsamakta midir?
giris ve cikis tarih ve saati, 3. taraf ya da dis hizmet

saglayici ise hangi firmadan ve ne amagcla girdigi

bilgileri kayit altina alinmaktadir.
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Hedeflenen Giivenlik Kontrolleri: Tiim personel ve personel harici kisiler, kimlik
bilgilerini, yetki ve erisim seviyelerini agik bir sekilde goriiniir kilacak giris veya kimlik
karti tasir. Hedeflenen giivenlik kontroliine iliskin test adimlari Tablo 5.3’te

acgiklanmaktadir.

Tablo 5.3: Fiziksel Alan Giivenlik Test Sonuclari - 3

Gergeklestirilen Giivenlik Testleri Test Sonuclar:

“Fiziksel Giivenlik Politikasi”nin fiziksel giris
kontrolleri bashgr altinda tiim calisanlarin ve

ziyaretgilerin, kimlik ve yetkilerini  belirten

Tiim personelin kimliklerini siirekli kartlarini, goriliniir sekilde iizerlerinde

olarak goriinebilir halde bulundurmalar1 gerektigi belirtilmektedir.

bulundurmalarini saglayan ve gerekli

onay alinmadan kimlik ¢ikarmalarini Kimlik kartlar1 Fiziksel Giivenlik Midiirliigii

engelleyen bir politika bulunmakta prosediirlerinde  tanimlandig1  sekilde personel,

mudir? taseron ve ziyaretci kartlari olarak verilmekte her
kartin erigim yetkisi ihtiyaclari kadar
tanimlanmaktadir. Sirket i¢inde bu kartlarin goriiniir

sekilde tasinma zorunlulugu bulunmaktadir.

Hedeflenen Giivenlik Kontrolleri: Giivenlik hassasiyetli alanlara giris ve erisim
yetkisi, diizenli olarak gozden gegirilerek giincellenir ve gerekli degilse iptal edilir.

Hedeflenen giivenlik kontroliine iligkin test adimlar1 Tablo 5.4’de agiklanmaktadir.

Tablo 5.4: Fiziksel Alan Giivenlik Test Sonuclar - 4

Gerceklestirilen Giivenlik Testleri Test Sonuclari

Fiziksel erisim yetkileri diizenli olarak | Sistem ve santral odalarina erisim yetkileri

gbzden gegirilmekte midir? “Cevresel Kontrol Prosediiri”nde tanimlanmis olup,
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Tablo 5.4: Fiziksel Alan Giivenlik Test Sonuclar1 — 4 (devam)

yetkiler prosediirde belirtilen kisilere verilmistir.
flgili prosediir kapsaminda erisim yetkilerinin her iig
ayda  bir gozden  gecirilmesi  gerekliligi
belirtilmektedir. Ancak erigim yetkileri
incelendiginde sirketten ayrilan personele ait
yetkilerin aktif oldugu gbézlemlenmistir. Bu nedenle
erisim yetkilerinin  periyodik olarak gdzden

gegirilmedigi tespit edilmistir.

Hedeflenen Giivenlik Kontrolleri: Sahada yer alan, elektronik haberlesme altyapisini

iceren alt yap1 bilesenlerine erisim kontrol altinda tutulur ve yetkisiz kisilerin kolaylikla

erisim saglayamayacag sekilde tesis edilir. Hedeflenen giivenlik kontroliine iligskin test

adimlar1 Tablo 5.5°de agiklanmaktadir.

Tablo 5.5: Fiziksel Alan Giivenlik Test Sonuclari - 5

Gergeklestirilen Giivenlik Testleri

Test Sonuclar:

Sahada yer alan giivenlik hassasiyetli
lokasyonlara erisim sinirlandirilmasi
belli giivenlik katmanlari ile yapilmakta

midir?

Giivenlik testi i¢in se¢ilen baz istasyonu binasina ait
girisler tek bir giris kapisindan ve manyetik kartlar
ile yapilabilmektedir. Giris c¢ikiglara ait kayitlar
uzaktan izleme sistemi ile silirekli olarak

kaydedilmektedir.

Sahada yer alan giivenlik hassasiyetli
lokasyonlara girigler kaydedilmekte
(log) ve bunlar gozden gegcirilmekte

midir?

Gtivenlik testi i¢in secilen baz istasyonu binasina ait
girisler yetkilendirilmis personele ve bakim ¢déziim
ortaklarmma  ait manyetik giris  kartt ile
yapilabilmektedir. Giris ¢ikislara ait kayitlar uzaktan

izleme sistemi ile siirekli olarak kaydedilmektedir.

61



Hedeflenen Giivenlik Kontrolleri: Giivenlik hassasiyetli alanlarin, tehditlere karsi
korunmasi amaciyla fiziki giivenlik tedbirleri planlanir ve gerekli onlemler alinir.

Hedeflenen giivenlik kontroliine iligkin test adimlar1 Tablo 5.6’da agiklanmaktadir.

Tablo 5.6: Fiziksel Alan Giivenlik Test Sonuclari - 6

Gergeklestirilen Giivenlik Testleri Test Sonuclar:

Santral odasmmin cam duvarlar1 zorlamaya karsi
alarm mekanizmasi1 ve cam filmi ile korunmakta,
odada Fm200 yangin sondiirme  tertibati
bulunmaktadir. Fm200 yangin sondiirme tertibati
tavandan ve tabandan miidahale edecek sekilde
o yerlestirilmigtir. Ayrica klima ve nem detektorleri
Kritik varliklarin ¢evresel faktorlerden
L kurulmus, santral odasindan gegen su borular1 ve
korunmasi i¢in izleme araglari
kalorifer tesisatlar1 iptal edilmistir.
kurulmus mudur? (1s1 ve nem
algilayicilari, otomatik havalandirma | Santral odalarinda periyodik bakimlar Destek
vb.) Hizmetler Miidiirliigli tarafindan yapilmakta, yangin
sondiiriiciiler tim sistem odalarinda mevcut
bulundurulmaktadir. Mevcut kamera sistemi sistem
odasindaki  hareketleri ve ses diizeyindeki

degisiklikleri algilamaktadir. Oda kamera ile 24 saat

gozlenmekte ve alarm mekanizmasi bulunmaktadir.

Santral odas1 Netbotz adli aktif bir izleme sistemi ile

kameralar vasitasiyla izlenmekte, izleme odasinda

Cevresel tehditleri (nem, yangin, 24 saat vardiyali calisan personel bulunmakta,
sicaklik vb.) tespit edecek izleme yangin, nem ve sicaklik detektorlerine ait alarm
mekanizmalari bulunmakta midir? mekanizmalart mevcut  bulunmaktadir.  Alarm

mekanizmalart hem kisa mesaj hem de e-posta ile

ilgili personeli bilgilendirecek sekilde kurulmustur.
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5.2 PERSONEL GUVENILIRLIGI TESTLERI

Hedeflenen Giivenlik Kontrolleri: Elektronik haberlesme altyapisinda istihdam edilen

teknik personel, konusunda yeterli mesleki deneyime sahip ya da egitim almis olmalidir.

Bu personelin gorev tanim ve sorumluluklar1 agikca belirlenmelidir. Hedeflenen

giivenlik kontroliine iliskin test adimlar1 Tablo 5.7°de agiklanmaktadir.

Tablo 5.7: Personel Giivenilirligi Test Sonug¢lar - 1

Gerc¢eklestirilen Giivenlik Testleri

Test Sonuclar

Teknik personelin egitim
gereksinimlerinin analiz edilmesi ve
planlanmasina yonelik bir prosediir var

midir?

Teknoloji  Direktdrleri  ve  Teknoloji  Egitim
Midiirliigii tarafindan teknik personelin egitim
ihtiyaglari ~ Teknoloji  Egitim  Midirligi'niin
koordinatorliigiinde saglanmaktadir. Bu ihtiyaglarin
belirlenmesinde yoneticilerinin personeli takibi ve
personelin gorev alaninin gereklilikleri 6n planda
tutulmaktadir. Ancak teknik personelin egitim
gereksinimlerinin analizini yoOnlendiren yazili bir
prosediir  bulunamamigtir.  Teknoloji ~ Egitim
Midirliigii  teknik  birimler ile ilgili egitim
ihtiyaglarin1 ~ degerlendirmek  ilizere = donemsel

toplantilar yapmaktadirlar.

Teknik yetkinlik (beceri setleri)
gereksinimleri gorev tanimlar1 bazinda

aciklanmig midir?

Yetkinlik bazli resmi ve onaylanmis gorev tanimlari
bulunmaktadir. Ancak gorev tanimlarinin diizenli
gozden gecirilmesine yonelik olarak bir prosediir
bulunmamaktadir. Ayrica, incelenen biitiin goérev

tanimlarinin giincel olmadig1 gézlemlenmistir.

Teknik beceri setlerini gdzden gecirme

ve glincelleme prosediirii var midir?

Teknik  personelinin  sahip olmasi  gereken
yetkinlikler gorev tanimlart icerisinde
aciklanmaktadir. Ancak goérev tanimlar1 diizenli
olarak gbzden gecirilmemekte ve

giincellenmemektedir.
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Hedeflenen Giivenlik Kontrolleri: Elektronik haberlesme altyapisinda istihdam
edilecek personel hakkinda adli sicil kaydi belgesi istenir. Hedeflenen giivenlik

kontroliine iligkin test adimlar1 Tablo 5.8’de agiklanmaktadir.

Tablo 5.8: Personel Giivenilirligi Test Sonuglari - 2

Gergeklestirilen Giivenlik Testleri Test Sonuclar:

) ) Sirkete alman tiim personelden yasal gereklilik
Sirkette personel, sdzlesmeli personel, ) ] )
nedeniyle sabika kaydi talep edilmektedir. Ayrica
orta ve uzun siireli ¢alisacak olan ) o
yeni alinan personel i¢in referans kontrolil
danigmanlar i¢in adli sicil kaydi )
yapilmaktadir. Ancak, sozlesmeli personel ya da
kontroliinii de iceren bir inceleme o
danismanlart  kapsayan bir istihbarat prosediirii
prosediirii mevcut mudur?
olusturulmamustir.

Hedeflenen Giivenlik Kontrolleri: Personelin haberlesme gizliligine, milli giivenlige
ve kamu diizenine aykir1 davranista bulunmamasi i¢in her tiirlii 6nlem alinarak, islerin
ve hizmetlerin diizenli yiiriitiilmesi saglanir. Hedeflenen giivenlik kontroliine iliskin test

adimlar1 Tablo 5.9°da agiklanmaktadir.

Tablo 5.9: Personel Giivenilirligi Test Sonug¢lar: - 3

Gerc¢eklestirilen Giivenlik Testleri Test Sonuclari

Caliganlarin uymasi gereken caligma ilkelerini ve

davranig kurallarini agiklayan “Calisma Ilkeleri ve
Sirkette yiiriirliikte olan bir Davranig
Davranis Kuralcas1” ise baglamadan Once is akitleri
Kuralcas1 var midir?
ile birlikte ¢alisanlara iletilmekte ve bir Sorumluluk

Belgesi araciligtyla imzali onaylar1 alinmaktadir.

Is Sozlesmesinde, personelin hem ig “Calisma Ilkeleri ve Davrams Kuralcas” Iletisim
hem de dis diizenlemelerden dogan Gizliligi bashigi altinda ¢alisanlarin sahip olduklar

haberlesme gizliligi, milli giivenlik ve | bilgileri gizli tutmalar gerektigi ifade edilmektedir.
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Tablo 5.9: Personel Giivenilirligi Test Sonuclari — 3 (devam)

kamu diizenine dair sorumluluklari

acikca ifade edilmekte midir?

Ilgili baghik altinda haberlesme gizliligini korumak
icin  hangi  maddelere  uymalar1  gerektigi

anlatilmaktadir.

I¢ ve dis diizenlemelere uymamalari
durumunda personelin karsilagabilecegi
yaptirimlar acikg¢a ve yazili olarak

belirtilmis midir?

“Calisma  Ilkeleri ve Davrams Kuralcas”
dokiimaninda  ¢aliganlarin  kisisel  bilgilerini
saklamakla ilgili yiikiimlilikleri yer almakta ve
giivenlik  gerekliliklerine uyulmadigi  takdirde

aliacak aksiyonlar ve yaptirimlar belirtilmektedir.

Biitiin tedarikgiler ve dis hizmet
saglayicilar ile gizlilik anlagmalari

imzalanmakta midir?

Sirket biinyesinde tedarik¢i ve dis hizmet saglayan
firmalarla sirketin bilgi varliklarinin korunmasina
yonelik olarak hazirlanmig gizlilik anlagmalar
bulunmaktadir. Yapilan sozlesmelere bu gizlilik
anlasmalar1 eklenmekte ve bunlar imzalanmadan

once hukuk goriisii alinmaktadir.
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5.3 VERI GUVENLIGI TESTLERI
Hedeflenen Giivenlik Kontrolleri: Veri erisim yetkisi ve bu yetkinin kapsami, veri

tiirline gore dnceden belirlenir ve kayit altina almir. Hedeflenen giivenlik kontroliine

iliskin test adimlar1 Tablo 5.10°da aciklanmaktadir.

Tablo 5.10: Veri Giivenligi Test Sonuclari - 1

Gerceklestirilen Giivenlik Testleri

Test Sonuclar

Hassas verilerin belirlenmesine iliskin
bir siire¢ bulunmakta midir? Bu siireg

icerisinde
- verilerin gizliligine iliskin is
ihtiyaglari

- uygulanabilir yasalar ve

diizenlemelere uyum

- ig silire¢ sahipleri ile mutabik kalinmis
veri siniflandirilmas: tanimlanmakta

midir?

Sirkette kullanicilarin  veriye erigimleri, erigim

kontrolleri ile saglanmakta ve bu sekilde hassas
verilere erisimler kontrol edilmektedir. Veri
siniflandirmas1 gizlilik esasina gore yapilip dort
kategoride gizlilik seviyeleri belirlenmistir. Bu
kategoriler “Siniflanmamig”, “Smirlt”, “Gizli” ve

“Ticari Sir” olarak dokiimante edilmistir. Bu siire¢

Bilgi  Giivenligi  Politikas1  Bilgi  Varliklar
Siniflandirma Standardi kapsaminda ele
almmaktadir. Bu standartla bilgi varliklariin

smiflandirma derecelerine gore tasnif edilmesi,
siniflandirma kriterleri, siniflandirma isaretleri ve
simiflandirilan bilgi varliklarinin Onceden
tanimlanmig  giivenlik Onlemlerine uygun olarak

islenmesi amaglanmaktadir.

Hassas verilerin yetkisiz erisimlerden
korunmasina iligkin bir politika

bulunmakta midir?

Hassas verilerin yetkisiz erisimlerden korunmasina
iligkin kurallar Bilgi Giivenligi Politikasi, Bilgi
Varliklar Erisim

Siiflandirma  Standardi  ve

Prosediirii kapsaminda ele alinmaktadir.
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Tablo 5.10: Veri Giivenligi Test Sonuclar1 — 1 (devam)

Veri ¢iktilarina erisime iliskin fiziksel
ve mantiksal giivenlik gereksinimleri
belirlenmis midir? Veri ¢iktilarinin
gizliligi agik¢a tanimlanmis midir ve bu
gizlilik unsuru erisime iliskin fiziksel
ve mantiksal gereksinimler
belirlenirken g6z oniinde

bulundurulmakta midir?

Bilgi  Giivenligi  Politikas1  Bilgi  Varliklar
Smiflandirma  Standardi  kapsaminda  farkh
smiflandirma seviyeleri i¢in gereken genel giivenlik
onlemlerini tanimlamaktadir. Her seviye i¢in fiziksel
erigsim, kopyalama ve dagitim, daha diisiik seviyede
yeniden  smuflandirma,  elektronik  depolama,
elektronik transfer, fiziksel transfer, degisiklik
kontrol ve denetimi, fiziksel imha ve elektronik
bilginin imhast alanlarinda giivenlik Onlemleri

detaylandirilmistir.

Son kullanicilarin verilere erisimi,
hassas verinin yonetimi ve
yedeklenmesine iliskin kurallar ve

prosediirler tanimlanmig midir?

Sirkette, Bilgi Giivenligi yonetimi kapsaminda
olusturulan Mantiksal Erigim Yonetimi Politikasi
olusturulmus, bu politika da Kullanici Hesaplari
Yonetimi Politikasi, Sifre Politikasi, 3. Taraflarin
Erisim Yonetimi Politikasi, Ag Giivenligi ve Erisimi
Politikas1 ve Uzaktan FErisim Politikast ile

desteklenmistir.

Kullanic1 hesaplarinin yaratilmasi
/degistirilmesi / silinmesi konularini
yoneten bir kullanici yonetimi/kimlik

yonetimi politikast mevcut mudur?

Sifre ve parola yonetimi bu kapsamda

tanimlanmis midir?

Sirkette kullanici hesaplar1 Kullanici Hesaplari
Yonetimi politikas1 uyarinca yonetilmektedir. Yeni
hesaplar ilgili prosediirde tanimlanmis formlar
vasitastyla ve gerekli onaylarm alimmasi sartiyla
yaratilmaktadir. Kritik sistemlerde yer alan tim
kullanict  hesaplar1  periyodik olarak gdzden
gecirilmektedir. Ornek olarak secilen platformlara
iliskin kullanic1 hesab1 gézden gegirme formlarinin
mevcut oldugu gorilmiistiir. Sifre ve parola
yonetimi kritik sistemler i¢in olusturulmug olan
Referans Giivenlik Dokiimanlar1 (Minimum Security

Baseline — MSB) icinde belirlenmektedir.
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Tablo 5.10: Veri Giivenligi Test Sonuclar1 — 1 (devam)

Ornek olarak secilen sebeke elemanina ait MSB
dokiimaninda  sifre  uzunlugu, karmagikligi,
maksimum denemenin asilmasi halinde hesabin
gecersiz kilinmasi, onceki sifrelerin hatirlanmasi ve
belli periyotlarda sifrelerin degistirilme zorunlulugu

gibi kontrollerin oldugu gézlemlenmistir.

Hassas verinin yonetilmesi ve iglenmesi
stirecinde giivenlik farkindalig1
olustuma programlar1 olusturulmus

mudur?

Sirkette hassas verilerin nasil siniflandirilmasi ve
smiflarina gore bilgi varliklarinin nasil yonetilmesi
gerektigi  konusunda  degisik  bilinglendirme
caligmalar1  yapilmaktadir.  Bilgi  Gilivenligi
Bilinglendirme  Egitimleri  periyodik  olarak
diizenlenmekte, ¢alisanlar bu konuda

yetistirilmektedir.
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5.4 DONANIM - YAZILIM GUVENLIGi TESTLERI

Hedeflenen Giivenlik Kontrolleri: Donanim-yazilimin ulusal diizenleme ile ulusal

ve/veya uluslararasi standartlara uygun olmasi saglanir. Hedeflenen giivenlik kontroliine

iligkin test adimlar1 Tablo 5.11°de aciklanmaktadir.

Tablo 5.11: Donamim - Yazilim Giivenligi Test Sonuclar - 1

Gerceklestirilen Giivenlik Testleri

Test Sonuclar

Sirketin ulusal ve uluslararasi
diizenleme ve kontratlarina bagh
gereksinimlerini belirleyen bir siire¢ var

midir?

Sirket, tdbi oldugu diizenleyici otorite olan Bilgi
Teknolojileri ve lletisim Kurumu’nun ve diger
diizenleyici mercilerin  yasal zorunluluklarina
uygun hareket etmekten sorumludur. Mevzuat geregi
yapilmast gereken isler Regiilasyon Boliimii’niin

yonetiminde planlanmakta ve uygulanmaktadir.

Sirketin uymasi gereken yasal ve
diizenleyici gereksinimlerini karsilayip
karsilamadigini degerlendirdigi bir

prosediirii bulunmakta midir?

Sirketin uymas1 gereken yasal yiikiimliliikleri

Regiilasyon Boliimii tarafindan takip edilmektedir.

Sirket biinyesinde yazilim ve donanim
satin alim1 ve destek sozlesme sartlarini
belirleyen bir standartlar biitiinii mevcut
mudur? Bu standartlar ulusal ve
uluslararas: standartlara uygun olarak

olusturulmus mudur?

Sirkette yazilim ve donanim satin alma ve destek
sozlesme standartlarini (fikri miilkiyet haklar1 ve
lisanslari, bakim, garanti, giincelleme sartlari,
giivenlik, erisim haklari, kaynak kod paylasimi vb.)
kapsayan bir siire¢ bulunmaktadir. Bu siire¢ Satin
Alma Midirligi’nden baslamakta ve sirketin
calismay1 tercih ettigi belli tedarikgilerin belli
kriterler dogrultusunda degerlendirilerek
secilmesiyle devam etmektedir. Tedarik Yonetimi
Bolimii ise tedarikgilerin sirketin standartlarina

uygun calisilip ¢alismadigini takip etmektedir.
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Hedeflenen Giivenlik Kontrolleri: Ayni fiziksel alanda ve/veya farkli fiziksel
alanlarda bulunan donanim-yazilim bilesenleri arasindaki i¢ haberlesmeyi saglayan
kablolu ve/veya kablosuz ag yonetimi sadece yetkili kigiler tarafindan erigilecek sekilde
sifrelenir. Hedeflenen giivenlik kontroliine iligkin test adimlari Tablo 5.12°de

agiklanmaktadir.

Tablo 5.12: Donamim - Yazilim Giivenligi Test Sonuclari - 2

Gerceklestirilen Giivenlik Testleri Test Sonuclar

Sirkette ag giivenligine yonelik bir ag giivenlik
yonetim politikas1 ve bu politikayr destekleyen
prosediirler bulunmaktadir. Politika ve prosediirler
kapsaminda sebeke icerisindeki trafigin akisi,
bilesenlerden sorumlu personelin gorevleri ve
Giincel ag giivenligi politikast sorumluluklari, giivenlik duvari, ag gegit cihazi gibi
(saglanan hizmetler, izin verilen trafik | glivenlik bilesenlerinin  konfigiirasyon bilgileri,
baglant: tiirleri ) olusturulmus mudur? | omurganin IP adres dagilimi, abonelere verilen IP
adreslerinin  dagilimi, sistemin isletimine dair
kayitlarin izlenme yontemi, yeni bilesen ekleme ve
¢ikarmanin  hangi kurallara gore yapilacagi,
konfiglirasyon ve calisma esaslari dokiimaninin

giincellenmesine dair hususlar agiklanmaktadir.

Sirkete uzaktan erisim haklar1 talep edilen siire
boyunca verilmektedir. Bu siire dolmadan &nce de
giivenlik yoneticisine ve uzaktan erisime sahip olan
o ) kisiye bilgilendirme e-postasi iletilmektedir.
Uzaktan erigim haklar1 diizenli olarak o o .
N o Kullanic1 uzaktan erisim talebini uzatmak isterse
gozden gegirilmekte midir? ) o o
gecerli sebepleri ile ilgili yoneticilerden onay alarak
talebini yenileyebilmektedir. Aksi taktirde giivenlik
yoneticisi tarafindan uzaktan erisim hakki geri

alinmaktadir.
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Tablo 5.12: Donanim - Yazilim Giivenligi Test Sonuclar - 2 (devam)

Ag erisilebilirligi ve glivenligi i¢in
kritik olan network cihazlar1 fiziksel

olarak korunuyor mudur?

Kritik sebeke elemanlarinin da yer aldigi santral
odasinin cam duvarlart zorlamaya kars1 alarm
mekanizmasi ve cam filmi ile korunmakta, odada
Fm200 yangin sondiirme tertibati bulunmaktadir.
Fm200 yangin sondiirme tertibati tavandan ve
tabandan miidahale edecek sekilde yerlestirilmistir.
Ayrica klima ve nem detektorleri kurulmus, santral
odasindan gecen su borular1 ve kalorifer tesisatlari
iptal edilmistir. Mevcut kamera sistemi sistem
odasindaki  hareketleri ve ses diizeyindeki
degisiklikleri algilamaktadir. Oda kamera ile 24 saat

gozlenmekte ve alarm mekanizmasi bulunmaktadir.

Aboneler arasi trafigi, aboneler
tarafindan baslatilmamis (Internet
tizerinden veya diger operatdrlerin
sebekelerinden gelen) trafigi filtreleyen

bilesenler sebekede mevcut mudur?

Sebekede aboneler arasi, Internet iizerinden gelen
veya diger operatorlerin sebekelerinden gelen trafigi
filtreleyen ve bu iletisimi diizenleyen ve sifreleyen

giivenlik duvari ve ag gecit cihazlar1 bulunmaktadir.

Internet baglantisini saglayan GGSN cihazi iizerinde

giivenlik  duvari  hizmetlerini  vermek {izere

Checkpoint firmasinin iiriinleri kullanilmaktadir.

Ornek olarak segilen sebeke elemanlari
arasindaki haberlesme sifrelenerek mi

saglanmaktadir?

Secilen sebeke elemanlarindan SGSN ve GGSN
arasinda bulunan Gn arayiiziinde yapilan incelemeler

sonucunda ise sifreleme yapilmadigi tespit

edilmistir.
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Hedeflenen Giivenlik Kontrolleri: Donanim-yazilim bilesenleri, herhangi bir giivenlik
tehdidinin ger¢eklesmesini dnlemek iizere kontrol ve izleme altinda tutulur. Hedeflenen

giivenlik kontroliine iligkin test adimlar1 Tablo 5.13’te agiklanmaktadir.

Tablo 5.13: Donamim - Yazilim Giivenligi Test Sonuclari - 3

Gergeklestirilen Giivenlik Testleri Test Sonuclar:

Sirkette kritik sistemleri kapsamina alan bir giivenlik
olay1 loglama ve izleme prosediirii bulunmaktadir.
Bu sistemlere ait denetim izleri Arcsight ESM
Tiim ayricalikli kullanici ve sistem (Enterprise Security Management) yazilimi ile

yoneticisi hesaplarinin denetim izlerinin | merkezi olarak toplanmakta ve Bilgi Giivenligi

(log) yaratilmas1 ve gdzden Uzmani’nca periyodik olarak gbzden
gecirilmesini saglayan bir politika gegirilmektedir.  Olay  ve  giivenlik  izleri,
mevcut mudur? calistirilabilir kaynak kodlara erisimler ve bu

kodlarda yapilan degisiklikler, iiretim ortamlarina
yapilan yazilim gelistirme personeli ve {igiincii parti
gelistiricilerin  erisimleri ve  kritik  sistemler
iizerindeki islem kayitlari, uygulama, veritabanlari
ve isletim sistemi seviyesinde Arcsight ESM iiriinii
ile toplanmakta prosediir uyarinca aylik olarak

gozden gecirilmektedir.

Kritik iz kayitlar1 sistemlerden anlik olarak merkezi

Kritik iz kayit (log) dosyalarina erisim / bir sunucuya toplanmakta ve bu kayitlara erigim /

degisiklik yapma / silme haklari kisith degisiklik yapma ve kayitlar1 silme hakki sadece

ve kontrollii miidiir? yetkilendirilmis Bilgi Giivenligi Uzmanlari’nda

bulunmaktadir.
iz kayitlarinin (loglarin) gézden Kritik iz kayitlarinin gdzden gegirilmesine destek
gecirilme siirecine destek veren vermek iizere Arcsight ESM (Enterprise Security
otomasyon sistemi ve uyari araglari Management) yazilimindan yararlanilmaktadir.

kurulmus mudur?
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Tablo 5.13: Donamim - Yazilim Giivenligi Test Sonuclar1 — 3 (devam)

Giivenlik olay1r loglama ve izleme prosediirii

tanimlanan kritik islemler,

kritik  dizinler,

kapsaminda yetkili

kullanici  erisimleri, veritabani
tablolar1 gibi log kaynaklar1 bu yazilim vasitasiyla

takip edilmektedir.

Iz kaytlar1 (loglar) yedeklenip dijital
ortamda veya basili olarak giivenli bir

sekilde saklanmakta midir?

Iz kayitlarinin yedeklenme isletmeri Yedekleme

Prosediirii uyarinca belirlenen kurallara gore
gergeklestirilmektedir. Buna gore, bir bucuk sene
olan sikistirilarak

daha

oncesine kadar iz kayitlar

arsivlenmekte, eski kayitlar ise yedek

kartuslarina alinip Data Center’a iletilmektedir.

Sirkette lisanssiz yazilim kurulumunu
ve lisansh yazilimlarin yetkisiz ve yasal
olmayan sekilde kullanimini engelleyen

resmi bir politika bulunmakta midir?

Sunucu ve kullanic1 bilgisayarlarinda  hangi

yazilimlarin bulundugu bir envanterde tutulmakta
belli araliklarda bu envanter giincellenmektedir.
Systems Management Server (SMS) yazilim
araciligtyla kullanic1 bilgisayarlarinda ve kritik

sunucularda yiiklii yazilimlar takip edilmektedir.

Sirkette ayrica lisansiz yazilim  kullanimimi

engelleyen politikalar bulunmaktadir. Bu amagla

lokal yonetici haklari son kullanicilardan alinmistir.

Tiim kritik sunucu ve kullanict
bilgisayarlarina anti-viriis programi ,
kotii niyetli yazilim bulma araglari ve

giivenlik duvart yiiklenmis midir?

Sirkette Symantec firmasina ait viriis koruma
¢ozlimleri kullanilmaktadir. Windows tabanli tiim
sunucu ve kullanic1 bilgisayarlarinda bu firmanin
anti-virus yazilimlart yiiklidir ve merkezi viris

sunucusu vasitasiyla kontrol edilmektedir.

Windows tabanli sistemlerde virlis yamalarimin

sunucu tarafindan gilincellenmesi her giin otomatik
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Tablo 5.13: Donamim - Yazilim Giivenligi Test Sonuclar1 — 3 (devam)

olarak yapilmaktadir. Tiim istemci makineleri her
giin belirlenmis zaman diliminde otomatik olarak
merkez sunucuya baglanarak gerekli giincellemeleri
yapmaktadir. Anti virlis sistemleri makineler
acildiginda devreye girmekte ve kullanicilar bu
yazilimi devre dig1 birakamamaktadir. Prosediirlerde
belirlenmis zaman dilimlerinde tiim istemci ve
sunucularda otomatik viriis taramasi

gerceklestirilmektedir.

Ag trafiginin gozetlenmesi amaciyla IPS (Intrusion
Prevention System) sistemi bulunmaktadir. Ayrica
GGSN’in dogrudan Internet ortamina erisimi olmasi
nedeniyle GGSN’in Gi araylizii {izerinden akan
trafigi yonetmek igin gilivenlik duvan ile viriis
solucan, truva at1 ya da hizmet engelleme saldirisi

gibi tehditlere karsi filtreleme islemi yapilmaktadir.

Hedeflenen Giivenlik Kontrolleri: Donanim-yazilim bilesenlerinin, yasal olmayan

elektronik haberlesme dinleme ve/veya izleme tehdidi olusturacak unsurlari igerip

icermedigini belirlemek tiizere satin alma, kullanim, bakim ve onarim sirasinda

kontrolleri yapilir. Hedeflenen giivenlik kontroliine iliskin test adimlar1 Tablo 5.14°te

aciklanmaktadir.

Tablo 5.14: Donamim - Yazilim Giivenligi Test Sonuclar: - 4

Gergeklestirilen Giivenlik Testleri

Test Sonuclar:

Satin alinan donanim, yazilim ve
hizmetler i¢in tedarik¢i yonetim

prosediirii var midir?

Sirkette teknoloji tedarikgilerinin yonetimi Tedarik
Yonetimi Boliimii tarafindan saglanmaktadir. Satin

alman donanim, yazilim ve hizmetler i¢in tiim
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Tablo 5.14: Donamim - Yazilim Giivenligi Test Sonuclar1 — 4 (devam)

tedarikgilerle gizlilik sozlesmesi yapilmaktadir.
Tedarik¢i se¢imi siirecinde tiim tedarikgiler sirketin
bilgi giivenligi standartlari konusunda
bilgilendirilmekte ve bu standartlara uyumlari

konusunda taahhitleri alinmaktadir.

Sebeke elemanlarina dis hizmet
saglayici personelinin erisimlerini

yoneten bir prosediir var midir?

Sirkete uzaktan erisim yoOntemi bulunmaktadir.
Uzaktan erisim i¢in tek kullanimlik sifre ile SSL-
VPN baglant1 yontemi kullanilmaktadir. SSL-VPN
baglantisi ile baglanan kullanicilar hard token (tek
kullanimhik sifre iiretme cihazi) ile sirket agina
baglanabilmektedirler. Tiim uzaktan erisimler igin
hard token atanmasinin basili formlar araciligiyla
olmasindan dolay1, erisimler yonetim onay1 ile
saglanmaktadir. Ugiincii parti firmalarin sirket agina
erisimleri ise ilgili firmadan sorumlu olan personel
tarafindan tek kullanimlik sifre iiretme cihaziyla
iretilen sifrenin telefonla ya da yazili olarak

iletilmesi vasitasiyla gerceklestirilmektedir.

Onemli sistem giincellemeleri kritik
sunuculara ve kullanici bilgisayarlarina

uygulanmakta midir?

Windows tabanli kritik sunucular ve kullanic
bilgisayarlarinin yama yonetimi Office IT Sistemleri
Yonetim Yetkilileri tarafindan ydnetilmektedir.
Yama ve giincellemelerin otomatik dagitimi,

merkezi SMS sunucusu vasitastyla yapilmaktadir.

Veritabani ve uygulama seviyesinde ve diger Unix
tabanli sistemler igin giincellemeler Yama Y 6netimi
Prosediirlerinde belirlenen periyotlarda “Yama ve
Kritik Giincelleme Go6zden Gegirme Formlari”
vasitastyla ilgili sistem ydneticileri tarafindan

gerceklestirilmektedir.
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Tablo 5.14: Donamim - Yazilim Giivenligi Test Sonuclar1 — 4 (devam)

Ancak ornek olarak secgilen sistemin veritabani ve
igletim sistemi seviyesindeki giincelleme
versiyonlarinin  iretici firma web sitesinde
yaymlanan en son giincelleme ile ortiismedigi tespit

edilmistir.

Ayni sekilde tim gsebeke elemanlarinin iretici
firmalarinin ~ yaymladigi  krittk  yama  ve
giincellemeler network miihendislerince periyodik
olarak takip edilmekte ve gerekli giincellemelerin
yapilmas1 saglanmaktadir. Ornek olarak secilen
sebeke elemaninin iiretici tarafindan yayinlanan en

son giincelleme seviyesinde oldugu gézlemlenmistir.

Yamalar ve giivenlik giincellemeleri

kurulmadan once test edilmekte midir?

Test edilen yamalar yiiklenmeden dnce
yonetim tarafindan onaylanmakta

mudir?

Secilen sebeke elemanlarinin yama

seviyesi giincel midir?

Sebeke elemanlarma iligkin giincellemeler bir
gilincelleme plan1 dahilinde Operasyon Destek
Sistemleri Miidiirliigii personelince yapilmaktadir.
Bu plan igerisinde bolim tarafindan hazirlanmig
yama inceleme betikleri (script) de caligtirilarak
giincellemenin canli sebekeye herhangi bir olumsuz
etkisinin olup olmayacagi da test edilmektedir. Test
islemi tamamlandiktan sonra sonuglarin Operasyon
Destek  Sistemleri  Yoneticisi tarafindan  da
onaylanmasim1  takiben gerekli  giincellemeler

yapilmaktadir.

Unix tabanhi diger sistemlerin yama gegcisleri
oncesinde iist yonetim onaymin arandigi goriilmiis,
ancak Windows tabanli sistemler icin herhangi bir

yOnetim onayina rastlanamamustir.
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Tablo 5.14: Donamim — Yazilim Giivenligi Test Sonuclar1 — 4 (devam)

Ornek olarak segilen sebeke elemant i¢in olusturulan
en son “Yama ve Kritik Giincelleme Gozden
Gegirme Formu”nda giincelleme plani
dogrultusunda ve gerekli onaylar alinarak gegilen
son giincellemenin  iretici firma tarafindan
yaymlanan en son kritik giincellemeyle ayni oldugu

gorilmiistir.

Tiim kritik cihazlar i¢in yapilan bakim
ve onarim aktivitelerinin iz kayitlari

(log) tutulup saklaniyor mudur?

Bakim faaliyetleri giivenlik tehditlerini
de goz Oniine alarak gerceklestirilmekte

midir?

Kritik sebeke elemanlar1 igin yapilan bakim
aktiviteleri tiretici firmalar ile yapilan bakim onarim
sOzlesmeleri uyarinca gergeklestirilmektedir. Ayrica
tim sebeke elemanlarinin ariza takibi, pasif
bakimlar1 gibi aktiviteler iilke genelinde yayilan ve
“Bakim Co6ziim Ortaklar1” olarak nitelendirilen
sirketin yetkinlik kriterlerini karsilayabilmis taseron
firmalar tarafindan  gergeklestirilmektedir. Bu
firmalar IBM Tivoli iriinlerinden olan Netcool
alarm yoOnetim sistemi iizerinden kendilerine
otomatik olarak iletilen alarmlart siirekli takip
etmekte ve herhangi bir ariza durumunda duruma

aninda miidahale etmektedirler.

Hedeflenen Giivenlik Kontrolleri: Isletmeci, elektronik haberlesmenin gizliligi,

biitiinligii ve devamliliginin saglanmasi i¢in kritik donanim-yazilim bilesenlerinin

tespitini yapar. Tespit edilen kritik donanim-yazilim bilesenlerinin yedekli ¢aligmasi

esastir. Hedeflenen giivenlik kontroliine iliskin test adimlar1 Tablo 5.15°te

agiklanmaktadir.
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Tablo 5.15: Donamim — Yazilim Giivenligi Test Sonuclari - 5

Gerceklestirilen Giivenlik Testleri

Test Sonuclar

s siirecleri kritikliklerine gore
siniflandirilmig midir? Kritik is
stiregleri ve bunlar1 destekleyen
teknoloji kaynaklari siireklilik plani

icerisinde yer almakta midir?

Sirket biinyesinde is siirekliligine iliskin siireclerin
belirlenmesi tam olarak tamamlanmamustir. Kritik is
stireclerinin ~ belirlenmesine  yonelik  ¢aligmalar
devam etmekte, sirketi etkileyebilecek riskler ve
bunlara iligkin Onleyici ve azaltict kontrollerin
belirlenmesine iligkin yapilanma devam etmektedir.
Is siirekliligi politikas1 ortaya konmus ancak detayl
prosediirler heniiz tamamlanmamustir. Teknoloji
siireklilik yonetimi yapilanmasinin olusturulmasina
iliskin ¢aligmalar da bu ger¢evede devam etmektedir.
Network grubunun hazirladigi ve herhangi bir
felaket aninda ekiplerinin uygulamasi gereken
prosediirleri agiklayan bir teknoloji felaket kurtarma
plan1 bulunmaktadir. Ancak dokiiman giincelligini

yitirmis ve mevcut yapiy1 desteklememektedir.

Dis lokasyonlara taginan veri yedekleri
icin yeterli giivenlik mekanizmalari
olusturulmus mudur? Tasima sirasinda
ve muhafaza bolgesinde gerekli

giivenlik kontrolleri saglanmakta midir?

Yedekleme gereklilikleri yedekleme prosediirlerinde
tanimlanmamustir. Prosediirlere uygun sekilde alinan
yedekler sirketin Anadolu Yakasi Santral binasina
haftalik olarak, Izmir Santral binasina ise aylik
olarak gonderilmektedir. Bu yedekler binalardaki
sifreli kasalarda ve yeterli giivenlik Onlemleri
saglanarak saklanmaktadir. Kasalar su ve yangin
gecirmezlik o6zelligine sahip olmasmna ragmen
binalarin zemin katlarinda tutulmaktadir. Transfer
edilen yedek kartuglart kilitli c¢antalarda ve nakil

arac1 igerisinde taginmaktadir.
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Tablo 5.15: Donamim - Yazilim Giivenligi Test Sonuclar1 — 5 (devam)

Stirekliligi plani; mutabik kalinmig
hizmet seviyeleri ve erisebilirlik
hedefleri dogrultusunda olusturulmus
alternatif ¢aligma yontemleri ve
kurtarma prosediirlerini, rolleri ve
sorumluluklari, iletisim siire¢lerini,
minimum kabul edilebilir kurtarma

konfigiirasyonunu icermekte midir?

Sirkette i stirekliligi ~ planlamasi  heniiz

tamamlanmamis oldugundan mutabik kalinmis
hizmet seviyeleri ve erisebilirlik  hedefleri
dogrultusunda  olusturulmus alternatif ¢alisma
yontemleri ve kurtarma prosediirleri, rol ve
sorumluluklar, iletisim siliregleri ve kurtarma
konfiglirasyon  bilgilerine ait bir calisma

gbozlemlenmemistir. Network grubunun hazirladigi
ve herhangi bir felaket aninda Network ekiplerinin
uygulamasi

felaket

gereken prosediirleri acgiklayan bir

kurtarma plam1 ise gilincel bilgileri

icermemektedir.

Stireklilik plani i¢in olusturulmus ve
giincellenen bir dagitim plani
bulunmakta midir? Dagitim listesi
olusturulurken, bilmesi gerekli prensibi

uygulanmig midir?

Sirkette is siirekliligi ve teknoloji siirekliligi
planlamasi calismalar1 devam etmekte olup, hali
hazirda bulunan Network grubuna ait felaket
kurtarma planinda bir dagitim plan1 gézlemlenmistir.
Ancak dokiiman giincelligini yitirdiginden dagitim

plan1 da giincel degildir.
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5.5 TESPIiT EDILEN GUVENLIK ZAFiYETLERI

Ornek UMTS sebekesi iizerinde yapilan giivenlik testleri sonucunda asagidaki giivenlik

zafiyetleri tespit edilmistir.
- Fiziksel Alan Giivenligi

Secilen santral odasma erigim yetkileri incelendiginde sirketten ii¢ aydan daha once
ayrilan personele ait yetkilerin hala aktif oldugu gozlemlenmistir. Bu nedenle erigim
yetkilerinin prosediirde belirtilen ii¢ aylik periyotlarda gozden gecirilmedigi tespit
edilmistir. Kritik lokasyonlara giris yetkilerinin prosediire uygun olmamasi yetkisiz

erisim riskini dogurmaktadir.
- Personel Giivenilirligi

Teknik personelin egitim gereksinimlerini  belirleyen yazili bir prosediir
bulunamamustir. Gerekli teknik egitim ve gelisim imkaninin saglanamamasi, personelin
bilgi ve beceri diizeyi, yetkinlikleri, i¢ kontrol ve giivenlik bilinglerinin girketin

hedeflerine erisebilecek seviyede tutulamamasi riskini dogurmaktadir.

Sirkette gorev tanimlarinin diizenli gézden gecirilmesine yonelik olarak bir prosediir
bulunamamistir.  Ayrica, incelenen gorev tanimlarmin giincel olmadigi ve
organizasyonel yapiyla uyumlu olmadigi gozlemlenmistir. Gorev tanimlarinin diizenli
olarak gozden gecirilmedigi ve gilincellenmedigi tespit edilmistir. Rol ve
sorumluluklarin net olmamasi ya da yapilan isin gorev tanimlariyla uyumlu olmamasi

sorumluluklarmm diizgiin atanamamas riskini dogurmaktadir.

Sozlesmeli personel ya da damigmanlart kapsayan bir istihbarat prosediirii
olusturulmanmustir. Ozellikle kritik fonksiyonlarda ¢alisan dis hizmet saglayicilarinin
sabika kayd1 temini, 6zge¢cmis arastirmasi gibi bir kontrol prosediiriinden gegirilmemesi

personelden kaynaklanabilecek giivenlik tehditlerinin olugmasi riskini dogurmaktadir.
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- Veri Giivenligi Testleri
Veri giivenligi alaninda herhangi bir giivenlik zafiyeti tespit edilmemistir.
- Donanim — Yazilim Giivenligi ve Giivenilirligi

Secilen sebeke elemanlarindan SGSN ve GGSN arasinda bulunan Gn arayiiziinde
yapilan incelemeler sonucunda ise sifreleme yapilmadig: tespit edilmistir. SGSN ve
GGSN diiglimleri arasinda sifreleme yapilmamasi, sebekeye ulasabilen bir saldirganin
abonelere ait trafigi dinleyebilmesi, degistirebilmesi ya da kesebilmesi riskini

dogurmaktadir.

Ornek olarak secilen sistemin veritabani ve isletim sistemi seviyesindeki giincelleme
versiyonlariin {iretici firma web sitesinde yayinlanan en son giincelleme ile
ortiismedigi tespit edilmistir. Bu durum, sistem ve verilerin kotii niyetli yazilimlarin

saldirilarina kars1 korumasiz kalmasi riskine sebep olabilmektedir.

Sirket blinyesinde is stirekliligine iligkin siireclerin belirlenmesinin tam olarak
tamamlanmadig1 goriilmiistiir. Network grubunun hazirladig1r ve herhangi bir felaket
aninda network yonetim ekiplerinin uygulamasi gereken prosediirleri aciklayan bir
teknoloji felaket kurtarma plani olusturulmus olmasina ragmen dokiiman giincelligini
yitirmis ve mevcut yapiy1 desteklememektedir. Ayrica dokiimana ait dagitim planinin
da giincel olmadig: tespit edilmistir. Bu durum, olaganiistii durum ya da biiyiik ¢apl bir
kesinti meydana gelmesi halinde sorunlara cevap verme siiresini uzatabilecek ve is

siirekliliginin saglanamamasina neden olabilecektir.
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6. SONUC, TARTISMA VE ONERILER

Son donemlerdeki mobil iletisim teknolojilerindeki gelismeler, insanlarim bu
teknolojileri giderek daha fazla hayatlarinin bir parcasi haline getirmelerine neden
olmustur. Onceleri sadece ses ya da kisa mesaj gibi hizmetler saglayabilen mobil
sistemler, {igiincii nesil hizmetlerin de baglamasi1 ile birlikte insanlarin giinliik
ihtiyaclari1  rahatlikla  karsilayabilecekleri hizlarda mobil internet imkanimi
sunabilmistir. Mobil cihazlarin da her gecen giin gelismesi ve kullanim alanlarinin
¢esitlenerek yayginlagmasinin sonucu olarak, mobil ortamlarda bilginin islenmesi,
taginmast ve saklanmasina yonelik yatirimlar giderek artmus, bilgiye mekandan
bagimsiz olarak istenilen ortamlardan erisilmesi giderek daha kolay saglanmaya
baslamistir. Bu sayede de bireyler etkin giinliik yasantilarinin gereksinimlerini yerine
getirebilmek icin mobil iletisim teknolojilerinden her gegen giin daha fazla
yararlanmaya baglamistir. Bu teknolojilerin kullaniminin yayginlagsmasi ile de mobil
ortamlar saldirganlar i¢in daha biiyiik bir hedef olmaya baglamig ve bu ortamlara giiven
ve bu ortamlardaki giivenlik konular1 daha ¢ok sorgulanmaya baglamigtir. Bu
sebeplerden dolayr mobil ortamlardan saglanan hizmetler i¢in ugtan uca giivenligin

saglanmasi1 onem kazanmistir.

Uciincii nesil sebeklerin genel olarak yetkisiz olarak veya yetki asimiyla giivenlik
hassasiyetli alana girilmesi, yetkisiz olarak veya yetki asimiyla silme, ekleme,
degistirme, geciktirme, baska bir ortama kaydetme veya ifsa etme yoluyla veri
gizliliginin, bitiinliiginiin ve/veya devamliliginin bozulmasi, donanim ve yazilim
bilesenlerinin ulusal diizenleme ile ulusal ve/veya uluslararasi standartlar uyarinca
belirlenen gereklilikleri yerine getirmesinin kismen veya tamamen engellenmesi,
deprem, sel, su baskini, yangin gibi dogal afetler, kullaniciy1 yaniltarak dogru tarafla
elektronik haberlesmede bulundugu izleniminin verilmesi, elektronik haberlesmenin
yasal olmayan bir sekilde izlenmesi ve/veya dinlenmesi, dogru olmayan bir bilgi
tiretilerek bu bilginin bagka bir taraftan alindiginin iddia edilmesi veya baska bir tarafa
gonderilmesi, elektronik haberlesme altyapisinin kismen veya tamamen hizmet veremez
hale getirilmesi veya altyapiya ait kaynaklarin, hizmet sunumunu aksatacak sekilde
tiikketilmesi gibi glivenlik tehditleri altinda oldugu sdylenebilir.
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Bu tez calismasi yukarida bahsi gecen tehditlere karsi operatorlerin alabilecekleri
Onlemleri ortaya koymayi amaclamaktadir. Calisma kapsaminda belirli bir tehdidin,
operatoriin belirli bir zafiyetini suiistimal ederek istenmeyen sonuglara neden olma

olasiligini yani risklerini azaltmak i¢in giivenlik kontrolleri 6nerilmektedir.

Onerilen giivenlik kontrolleri asagidaki gibidir:

e (Giris ve erigim yetkisi ile bu yetkinin kapsami operator tarafindan onceden
tanimlanarak, giris ve erisim sadece yetkili kisilerle sinirlandirilmalidir.

e Ziyaret¢i giris ve ¢ikislarinda gerekli kontroller yapilarak, tarih, saat ve kimlik
gibi bilgiler kaydedilerek, her ziyaret¢inin sadece izin verilen yerlere girisi ve
cikist saglanmalidir.

e Tiim personel ve personel harici kigiler, kimlik bilgilerini, yetki ve erigim
seviyelerini agik bir sekilde goriiniir kilacak giris veya kimlik kart1 tagimalidir.

e Giivenlik hassasiyetli alanlara giris ve erisim yetkisi, diizenli olarak gozden
gecirilerek giincellenmeli ve gerekli degilse iptal edilmelidir.

e Sahada yer alan, elektronik haberlesme altyapisini iceren alt yap1 bilesenlerine
erisim kontrol altinda tutulmali ve yetkisiz kisilerin kolaylikla erisim
saglayamayacagi sekilde tesis edilmelidir.

e FElektronik haberlesme maksathi kullanilan kule ve saha dolaplar, yetkisiz
kisilerin miidahale etmesini engellemek amaciyla wuyarict levhalar ile
donatilmalidir.

e Elektronik haberlesme altyapisinda istihdam edilen teknik personel, konusunda
yeterli mesleki deneyime sahip ya da egitim almis olmalidir. Bu personelin
gorev tanim ve sorumluluklar1 agik¢a belirlenmelidir.

e Elektronik haberlesme altyapisinda istihdam edilecek personel hakkinda adli
sicil kaydi belgesi istenmelidir.

e Personelin haberlesme gizliligine, milli glivenlige ve kamu diizenine aykir
davranista bulunmamasi i¢in énlemler alinmalidir.

e Veri erisim yetkisi ve bu yetkinin kapsami, veri tiirline gore Onceden

belirlenmeli ve kayit altina alinmalidir.
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e Donanim ve yazilimin ulusal diizenlemeler ile ulusal ve/veya uluslararasi
standartlara uygun olmasi saglanmalidir.

e Aym fiziksel alanda ve/veya farkli fiziksel alanlarda bulunan donanim ve
yazilim bilegenleri arasindaki i¢ haberlesmeyi saglayan kablolu ve/veya
kablosuz ag yonetimi sadece yetkili kisiler tarafindan erisilecek sekilde
sifrelenmelidir.

e Donanim ve yazilim bilesenleri, herhangi bir gilivenlik tehdidinin
gergeklesmesini Onlemek tizere kontrol ve izleme altinda tutulmalidir.

e Donanim ve yazilim bilesenlerinin, yasal olmayan elektronik haberlesme
dinleme ve/veya izleme tehdidi olusturacak unsurlari igerip igermedigini
belirlemek lizere satin alma, kullanim, bakim ve onarim sirasmnda kontroller
yapilmalidir.

e Elektronik haberlesmenin gizliligi, biitiinliigli ve devamliliginin saglanmas i¢in
kritik donanim ve yazilim bilesenlerinin tespiti yapilmalidir ve tespit edilen

kritik donanim ve yazilim bilesenlerinin yedekli calismasi saglanmalidir.

Calisma kapsaminda olusturulan giivenlik prosediirii,6rnek bir UMTS sebekesi iizerinde
uygulanmis ve hedeflenen giivenlik kontrollerinin  varhigi test edilmistir.
Gergeklestirilen giivenlik testleri sonucunda giivenlik zafiyetleri tespit edilmistir. Bu
zafiyetler fiziksel alan giivenligi, personel giivenilirligi ile donamim ve yazilim
giivenligi ve giivenilirligi alanlarinda gozlemlenmistir. Tespit edilen giivenlik
zafiyetlerinin ilki fiziksel erisim yetkilerinin giincel olmamasi ile ilgilidir. Bu konuda
kritik lokasyonlar i¢in fiziksel erisim yetkilerinin azami iicer aylik periyotlarda gézden
gecirilerek giincelliginin  saglanmas1  Onerilmektedir. Yapilan gilivenlik testleri
sonucunda tespit edilen bir diger zayiflik teknik personelin egitim gereksinimlerini
belirleyen yazili bir prosediiriin olmamasidir. Gerekli teknik egitim ve gelisim
imkaninin saglanabilmesi, personelin bilgi ve beceri diizeyi, yetkinlikleri, i¢ kontrol ve
giivenlik bilinglerinin sirketin hedeflerine erigebilecek seviyede tutulabilmesi i¢in egitim

planlamalarinin prosediirel bir bicimde yapilmasi 6nerilmektedir.
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Sirkette gorev tanimlarinin diizenli gézden gecirilmesine yonelik olarak bir prosediir
bulunamamistir.  Ayrica, incelenen gorev tanimlarmin giincel olmadigi ve
organizasyonel yapiyla uyumlu olmadigi gézlemlenmistir. Gérev tanimlarinin diizenli
olarak gozden gecirilmedigi ve giincellenmedigi tespit edilmistir. Rol ve
sorumluluklarin net olmasi ve yapilan isin gorev tanimlariyla uyumlu olmasi i¢in gorev

tanimlarinin diizenli olarak gézden gegirilmesi onerilmektedir.

Personel giivenilirligi alaninda tespit edilen son zayiflik, sézlesmeli personel ya da
damigmanlar1 kapsayan bir istihbarat prosediiriiniin olmamasidir. Ozellikle kritik
fonksiyonlarda calisan dis hizmet saglayicilarinin sabika kaydi temini, 6zgegmis
aragtirmas1  gibi  bir  kontrol  prosediiriinden  gecirilmemesi  personelden
kaynaklanabilecek giivenlik tehditlerinin olugmasi riskini dogurabilecegi i¢in kapsamli

bir istihbarat prosediiriine ihtiya¢ duyuldugu diisiiniilmektedir.

Donanim ve yazilim giivenligi ve giivenilirligi alaninda tespit edilen zayifliklar ise
asagidaki gibidir. Secilen sebeke elemanlarindan SGSN ve GGSN arasinda bulunan Gn
arayliziinde yapilan incelemeler sonucunda ise sifreleme yapilmadigi tespit edilmistir.
Sebekeye ulasabilen bir saldirganin abonelere ait trafigi dinleyememesi,
degistirememesi ya da kesememesi icin kritik sebeke elemanlar1 arasinda sifreleme

yontemlerinin uygulanmasi 6nerilmektedir.

Ornek olarak secilen sistemin veritabani ve isletim sistemi seviyesindeki giincelleme
versiyonlarmin iretici firma web sitesinde yayimlanan en son giincelleme ile
ortiismedigi tespit edilmistir. Sistem ve verilerin koti niyetli yazilimlarin saldirilaria
kars1 korumasiz kalmamasi igin kritik gilincellemelerin test ve onay siireclerinden

gecirilerek uygulanmasi dnerilmektedir.

Sirket bilinyesinde is siirekliligine iliskin siireglerin belirlenmesinin tam olarak
tamamlanmadig1 goriilmiistiir. Network grubunun hazirladigi ve herhangi bir felaket
aninda network yonetim ekiplerinin uygulamasi gereken prosediirleri agiklayan bir
teknoloji felaket kurtarma planmi olusturulmus olmasina ragmen dokiiman giincelligini

yitirmis ve mevcut yapiy1 desteklememektedir. Ayrica dokiimana ait dagitim planinin
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da giincel olmadig: tespit edilmistir. Olaganiistii durum ya da biiylik capli bir kesinti
meydana gelmesi halinde sorunlara hizli miidahale edebilmek ve is siirekliligini

saglayabilmek i¢in yapisal bir is siirekliligi yaklagiminin benimsenmesi dnerilmektedir.
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